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Riktlinjer for informationssakerhet i S6derhamns kommun

Inledning

Soderhamns kommuns informationssiakerhetspolicy ar ett 6vergripande
dokument som redovisar kommunens dvergripande mal och inriktning med
informationssidkerhet. Detta dokument — Riktlinjer for informationssdikerhet i
Soderhamns kommun—konkretiserar informationssakerhetspolicyn med mer
detaljerad information och regler f6r hur information far hanteras inom
kommunen.

Dessa riktlinjer ar faststédllda av kommunstyrelsen och giller fran och med
2023-12-01

Riktlinjernas omfattning

Dessa riktlinjer géller for informationssikerhet inom S6derhamns kommun
inklusive de bolag, stiftelser och ekonomiska foreningar dar kommunen utévar
ett rattsligt bestaimmande inflytande. Riktlinjerna ska dven tillaimpas av dem som
har beroenden till kommunens gemensamma informationstillgangar.

Riktlinjerna innehaller information och regler gillande sidkerhet vid all hantering
avinformation inom S6derhamns kommun. Riktlinjerna géller for alla
verksamheter i S6derhamns kommun, vilket medf6r att det inte finns utrymme
att besluta om lokala regler som avviker fran dessa.
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Struktur och ldsanvisningar

For att ge god lasbarhet &r dokumentet uppdelat i fyra kapitel (A-D) som riktar
sig till olika malgrupper:

A Informationssakerhet for medarbetare

Information och riktlinjer for hur information och IT ska hanteras i olika
situationer. Giller alla medarbetare.

B Styrning av informationssakerhet

Ansvarsfordelning for informationssikerhet. Information och riktlinjer f6r hur
arbetet med informationssikerhet ska bedrivas. Gdller alla verksamhetsansvariga,
informationsdgare samt alla som arbetar med IT- eller informationssikerhet.

C Informationssakerhet i verksamhetsnara forvaltning

Information och riktlinjer f6r informationssikerheti forvaltningsobjekt som t ex.
system och grupper av system. Giller i forsta hand informationsdgare, objektigare
och sektorledare.

D Informationssakerhet i IT-miljon

Information och riktlinjer for hur information och IT ska hanteras inom IT-
miljon, dvs. IT- och informationssikerhet. Giller chefer och medarbetare inom IT-
sektorn.

Varje kapitel bestér bade av informativa avsnitt och av riktlinjer som é&r
obligatoriska.

Samtliga riktlinjer 4r numrerade och i tabellform. Rader som innehaller riktlinjer
for konfidentiell information och héga skyddskrav har réda linjer, tjockare linje
och ndmnda termer ar dessutom fetmarkerade.

Exempel fran Kapitel A om lagring i molntjanster:
Riktlinjer for lagring i molntjinster.

A S6derhamns kommuns information far inte lagras i personliga
5.12 molntjinster typ Dropbox m fl.

A Hog sekretess (Rod) information far inte lagras i molntjanster
513

Informationsklassning 4r en central del i kommunens arbete med
informationssidkerhet och finns med genomgaende i riktlinjerna. Hur
information klassas ska styra i vilken grad informationen ska skyddas.

S6derhamns kommuns modell f6r informationsklassning beskrivs i Kapitel B och
information och regler for hur information ska klassas och skyddas utifran denna
aterfinns i respektive kapitel. Liksom var informationssakerhetspolicy 4r dessa

Séderhamns kommun Telefon Organisationsnr soderhamn.se
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riktlinjer baserade pa den svenska och internationella standarden SS-ISO/IEC
27002.

Introduktion till informationssakerhet

Informationssikerhet handlar om att skapa och uppratthélla lampligt skydd av
information. Detta innefattar information i alla dess former (text, ljud, bilder,
film osv) och oavsett hur information lagras, bearbetas och kommuniceras.

Det kan vara med stéd av IT, papper eller direkt av oss méanniskor i form av tal.
Medan IT-siakerhet fokuserar pa sidkerhet i IT-baserad informationshantering
handlar informationssakerhet alltsd om all information, oavsett form.

Detta inkluderar forutom information i IT-system &ven pappersbaserad
information och information som finns i vara huvuden.

Information och de resurser som anvands for att hantera information benamns
informationstillgdngar. Informationssikerhet utgors av tre aspekter; att
informationstillgdngar ska vara konfidentiella, riktiga och tillgangliga. (Figur 1)

Figur 1

Tillganglighet

Att informationar
atkomlig och
anvindbar for
behorig

Konfidentialitet

Att information inte
tillgangliggérs eller
avslojas for obehorig

Riktighet

Att information ar
korrekt, aktuell och
fullstindig

Olika typer av handelser (incidenter), som kan vara avsiktliga eller oavsiktliga,
kan férsdmra konfidentialiteten, riktigheten eller tillgédngligheten hos
informationstillgdngar. Information kan p4 ett oonskat sitt till exempel stjilas,
raderas, férandras, avsldjas for obehoriga eller goras otillganglig.

En viss informationstillgdng har krav pa sig gillande de tre aspekterna som kan
vara interna eller harledas fran rattsliga krav eller forvantningar och behov fran
externa aktorer.

Rattsliga kraviform av lagar, forordningar, foreskrifter och avtal stéller krav pa
en verksamhets informationshantering som ofta inbegriper krav pa
informationens konfidentialitet, riktighet och tillganglighet.

Dessutom har ofta externa aktorer behov och férvantningar som paverkar
organisationens informationssikerhet. Vad som ar lamplig niva av skydd for en
viss informationstillgdng beror pé dessa krav, hotbild, och i vilka situationer
informationen hanteras — hur den lagras, bearbetas, kommuniceras osv.

Séderhamns kommun Telefon Organisationsnr soderhamn.se
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Termer och definitioner
Termer inom Informations- och IT-sdkerhet ar beskrivna i tabell p4 kommande

sidor.
Autentisering Verifiering av att en anvandare eller IT-resurs
ar den som den utger sig for att vara.
Behorighet Tilldelade réttigheter att anvinda

information eller en IT-resurs pé ett
specificerat sitt.

Data Omtolkningsbar framstéllning av
information pa ett formaliserat sitt lampligt
tor kommunikation, tolkning eller
bearbetning.

E-postbluff/E-mail spooling En form av spam eller phishing, dar
kriminella avsdndare forfalskar avsandarens
e-postadress till en e-postadress som
mottagaren litar pd i syfte att orsaka skada i
nigon form

IKT Informations- och Kommunikationsteknik

Incident Enskild eller flera oonskade eller ovantade
héndelser som har negativa konsekvenser for
verksamheten

Information Kunskap om objekt, sdsom fakta, handelser,

saker, processer eller idéer, inklusive
begrepp, som inom ett visst ssmmanhang
har en sirskild betydelse.

Informationsklassning Att genom konsekvensanalys identifiera
skyddsbehovet for en viss information
Informationssikerhet Bevarande av informationens

konfidentialitet, riktighet och tillginglighet
Informationssidkerhetsincident | Enskild eller flera o6nskade eller ovintade
informationssiakerhetshindelser som har
negativa konsekvenser for verksamheten och
dess informationssikerhet
Informationssikerhetspolicy Organisationens viljeinriktning med
informationssikerhet uttryckt av
organisationens ledning.
Informationstillgang En mingd information, definierad och
hanterad som en enda enhet, sd att den kan
forstas, delas, skyddas och utnyttjas effektivt.
Informationstillgadngar har
Informationsklass: Oppen g (100)
igenkannligt och hanterbart virde, risk,
innehall och livscykler.

IT-resurs IT-baserad komponent som hanterar
information, t.ex. system, verktyg, tjanster
och infrastruktur i form av mjuk- och/eller
hérdvara

IT-sdkerhet SakerhetiIT-resurser for att uppné och
uppritthalla informationssikerhet

Séderhamns kommun Telefon Organisationsnr soderhamn.se
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Konfidentialitet

Attinformation inte tillgingliggors eller
avslojas till obehorig

Ledningssystem for
informationssakerhet

Ett satt for organisationens ledning att p4 ett
systematiskt sitt styra arbetet med
informationssikerhet i syfte att planera,
genomfora, kontrollera, folja upp, utvardera
och forbittra sdkerheten i verksamhetens
informationshantering.

Mobila enheter

Lattportabla IT-resurser sdsom barbar dator
(laptop), USB-minne, CD/DVD-skiva, extern
hérddisk samt smart telefon och surfplatta.

Molntjinst

Molnbaserad tjanst, (pa engelska: cloud-
based service) — tjanst som tillhandahalls via
Internet fran ett natverk av servrar. I princip
ska anviandaren inte beh6va ha mer 4n en
webblésare och internetanslutning for att
anvinda tjinsten.

Outsourcing

Utlaggning av delar av ett foretags eller
myndighets produktion eller annan
verksamhet till ett annat féretag.

Riktighet

Att information ar korrekt, aktuell och
fullstandig.

Sekretess

Forbud att i offentlig verksamhet roja
uppgifter muntligen eller genom utlimnande
av allmén handling. Regler om sekretess
finnsi offentlighets- och sekretesslagen
respektive offentlighets- och
sekretessforordningen.

Skadlig
kod/program/Maleware

En form av programvara som kriminella har
skapati syfte att infektera datorer och andra
enheter. Detta kan t.ex. vara virus, trojaner,
maskar, ransomware, spyware och adware

Sparbarhet

Entydig hirledning av utférda aktiviteter till
en identifierad anvandare eller IT-resurs.

Stark autentisering

Som stark autentisering riknas identifiering
av en person och verifiering av personens
autenticitet.

Tillganglighet

Att information &r atkomlig och anvindbar
av behorig.

Verksamhetskritiska system

Kritiska system som har klassats med hoga
krav pa konfidentialitet, integritet och/eller
tillgdnglighet.

Séderhamns kommun Telefon
826 80 Soderhamn

0270-750 00

Organisationsnr soderhamn.se
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Kapitel A Informationssakerhet for medarbetarna

Innehall Kapitel A

Inledning

A1 Overgripande regler

A2. Losenord

A3. E-post

A4. Chatt/direktmeddelande
Ag. Lagring och sikerhetskopiering
A6. Mobila enheter

A7. Skadlig kod

A8. Internet och sociala medier
Ag. Sparbarhet och loggning
A1o. Sakert beteende

Inledning

Detta kapitel vinder sig till alla medarbetare i S6derhamns kommun.
Riktlinjerna giller 4ven extern personal som har dtkomst till S6derhamns
kommuns information, exempelvis inhyrda konsulter. Riktlinjerna beskriver det
ansvar man som medarbetare har vid hantering av information i Séderhamns
kommun och vilka regler som giller.

S6derhamns kommun &r en stor organisation med manga skilda verksamheter.
Kompletterande regler till riktlinjerna kan darfér finnas lokalt. Avvikelser fran
dessa riktlinjer far aldrig goras utan sarskilt tillstand. Kontakta ansvarig chef vid
osdkerhet om vad som giller. Dessa riktlinjer finns pd kommunens intranit,
sidan for informationssékerhet. P4 den sidan finns all information samlad om
vart arbete med informationssiakerhet i kommunen.

A1. Overgripande regler

Foljande regler ar 6vergripande och sammanstiller grundliggande
informationssidkerhetskrav pa medarbetare:

Overgripande regler

A1 Medarbetare ska vara medveten om sin skyldighet att rapportera
informationssidkerhetsincidenter och -brister i Soderhamns
kommuns informationshantering och IT-sikerhet. Detta ska goras
till Servicedesk eller till ndrmaste chef. En incident som ror
personuppgifter rapporteras till narmaste chef eller direkt till
informationssidkerhetsansvarig. Genom incidentrapporteringen har
vi chans att forbattra vart informationssakerhetsarbete. En incident
kan vara skadlig kod (virus), att personuppgifter har hamnat i oritta
héander eller hanterats felaktigt, ett dataintrang eller st6ld och
forlust av utrustning innehallandes information

A12 Som medarbetare har du ansvar att kontrollera handlingens
informationsklass s att du kan vara siker pd att informationen far
ratt skydd. Informationsklass kan vara noterat pa sidhuvud/sidfot
eller elektroniskti systemet.
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Losenordet som medarbetare skapar for sin inloggning i
S6derhamns kommuns nitverk ska ha minst g tecken.

A14

Det dr otillatet att dela pa personliga konton. Varje individ maste
kopplas till och vara ansvarig for sina handlingar. Delar du ditt
konto sa blir du ansvarig for den aktivitet som kan kopplas till
kontot, oavsett om det var nagon annan som utférde handlingen
eller inte.

Medarbetare ska bara 6ppna lankar eller bifogade fileri e-
postmeddelanden fran betrodda avsindare. Det absolut vanligaste
sattet att sprida skadlig kod for att stjala information eller sabotera
ar att lura anvandare att klicka pé lankar eller 6ppna bifogade filer i
e-post.

A16

Medarbetare far inte anvinda e-postadresser med doménnamnet
soderhamn.se for privat bruk som registrering av ett privat konto i
kommersiella tjanster. Sddan registrering kan medfora att
S6derhamns kommun fér krav pa att teckna foretagslicens for
nyttjande av tjinsten.

A7y

Genom att 13sa din dator (CTRL + ALT + DEL, Vilj Las) eller
(Windowstangent + L) medverkar du till att skydda kansliga
uppgifter mot obehorig insyn och férandring. Exempelvis nar
personer passerar eller gér in till ditt arbetsrum. Detta ska du gora
varje gdng du ldmnar din dator obevakad, dven for korta stunder.

A18

Soderhamns kommuns medarbetare ska folja svensk lag och
kommunens interna riktlinjer vid internetanvindning.

A1ig

Som medarbetare har du ratt till skydd f6r din kommunikation och
ditt privatliv. Men vid allvarlig misstanke om illojalt eller brottsligt
beteende kan det vara tillatet for arbetsgivaren att ta del av sjalva
innehallet inte bara i arbetsrelaterat material utan dven i dina
privata filer eller e-postmeddelanden som finns i kommunens IT-
milj6. Chef har till ansvar att se till att du som medarbetare ar
medveten om detta.

A1.10

Medarbetaren ska ha kinnedom om och tagit del av de
styrdokument som berér medarbetarens arbete. Dessa finns
publicerade pa S6derhamns kommuns intranit och/eller
kvalitetsledningssystem eller dylikt. Chef ansvarar for att ge
medarbetare en introduktion till de styrande dokument som giller.

A1l

Under distansarbete behover du som medarbetare ta stort eget
ansvar for att skydda kommunens information mot obehorig
atkomst.

Medarbetares ansvar for informationssikerhet

Information &r en viktig resurs for S6derhamns kommun som &r av stor betydelse

for alla vara verksamheter. I kommunen hanterar vi varje dag méngder av
information som handlar om allt vad vi gér, och ror till exempel férskolor,
grundskolor, socialtjanst, hemsjukvard, stadsplanering, biblioteksservice,
bygglov med mera. Information kan férekomma i olika former, den kan vara

muntlig, skriftlig eller finnasiIT-system. Information ar framsti form av texter,

men dven bilder, symboler, filmer och ljud utgdr information.

Séderhamns kommun
826 80 Soderhamn
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Viss information ar kinslig och méste skyddas fran obehoriga att ta del av. Det
handlar ofta om hénsyn till den personliga integriteten och f6r att undvika att
enskilda individer kommer till skada men ocksé om sddan information som
skulle kunna skada organisationen eller samhéllet om den sprids.

Det finns en hel del lagar och foreskrifter som kommunen méste leva upp till.
Privatpersoner, foretag och andra har forvintningar och behov pa att kommunen
hanterar information p3 ett sakert satt. Informationssikerhet handlar om att
skapa och upprétthalla 1ampligt skydd for att motsvara dessa krav. Information
behover olika slag av skydd. Det kan vara tekniskt sdsom en brandviggiett IT-
natverk, eller administrativt i form av regler (som dessa riktlinjer) eller fysiskt
hur man skyddar utrymmen med dorrar, 1as, skap med mera.

Aven medarbetares kunskap och medvetenhet ir ett nog s viktigt skydd, till
exempel att arbeta pa ratt siatt med pappersdokument och i IT-system och att
vara forsiktig med kanslig information som till exempel kinsliga
personuppgifter.

Sakerhet dr inte battre 4n den svagaste ldnken, och det ar viktigt att alla typer av
skydd fungerar pa ett bra sitt tillsammans. En stor del av Sdderhamns kommuns
informationssikerhet beror darfor pa hur den enskilde medarbetaren hanterar
informationen.

Soderhamns kommun stéller krav pa att medarbetare foljer vara riktlinjer for
informationssidkerhet. Chefer har ett ansvar att delge information och erbjuda
utbildning i informationssiakerhetsfragor till sina medarbetare.

Som anstilld i Sdderhamns kommun omfattas du av en straffsanktionerad
tystnadsplikt. Denna tystnadsplikt géller dven efter att din anstéllning upphort.
Grundlagsstadgat finns din ratt att offentliggora uppgifter enligt
meddelarfriheten, med de begransningar som finns i offentlighets- och
sekretesslagen.

Om du ir externt kontrakterad och har tillgang till kianslig information ska du
skriva under en tystnads- och sekretessforbindelse. En sddan férbindelse galler
aven efter att avtalet upphort. Vid underlatenhet att f6lja dessa riktlinjer for
informationssikerhet foljer S6derhamns kommun géllande regler enligt lagar
och avtal. Lagbrott polisanmals.

Skyldighet att rapportera incidenter och brister.

Alla medarbetare har skyldighet att rapportera informationssidkerhetsincidenter
eller brister som misstankts kunna medfdra negativ paverkan pa Séderhamns
kommuns information. Det kan rora sig om t.ex.

e IT-angrepp/intring

e Skadlig kod

e Oskyddad kénslig information

e Personuppgiftsincidenter

e Brister i efterlevnad av dessa riktlinjer for informationssiakerhet

Séderhamns kommun Telefon Organisationsnr soderhamn.se
826 80 Soderhamn 0270-750 00 212000-2353



Soderhamns

kommun Riktlinje

Kommunstyrelsen

Diarienummer

KS 2023-00349

13 (58)

IT- sakerhetsrelaterade incidenter och brister ska rapporteras till Servicedesk
(766 99). Ror incidenten personuppgifter sa ska detta rapporteras enligt A 1.1
Meddela dven din chef. Medarbetare som har upptickt incidenter eller svagheter
dar brott misstanks foreligga, ska dock inte sjélva forsoka bevisa sddana da det
kan forsvara framtida utredningar. Det ér bra att dokumentera iakttagelser i
samband med upptéckten avincidenten.

Informationssikerhetsansvarig sammanstéller en incidentrapport en gang per ar

som rapporteras till kommundirektdrens ledningsgrupp och berérda

verksamheter.

Rapporten omfattar:

e Intrang och forsok till intrang

e Brott mot lagstiftning och internt regelverk

e Incidenter som orsakar eller skulle kunna orsaka betydande avbrott eller
storningar

e Konsekvenser och forslag till dtgarder efter intrang eller funktionsfel

Informationsklasser

Viss information ar mer kinslig 4n annan. Behovet av skydd skiljer sig déarfor
mellan olika typer av information och i olika situationer. Skyddsbehovet beror pa
legala krav och vilka konsekvenser det skulle fa f6r verksamheten eller f6r
enskilda individer om informationen sprids till obehériga.

I Soderhamns kommun finns fyra klasser f6r hur kénslig informationen ar och
hur den far spridas: Oppen, Begrinsad, Kanslig-Sekretess eller Hog Sekretess.
Dessa illustreras i Figur 2.

Informationsklass Behdrighet/spridning Exempel

4 Hog Sekretess (Rod) Endast ett mycket begransat | Skyddade personuppgifter,
antal behoriga personer information som om den
hamnar i ordtta hander
medfdra fara fér liv och

hélsa eller samhallsskada

3 Kinslig-Sekretess (Gul) Endast den som behdver Kdnsliga personuppgifter,
informationen for att klara integritetskansliga (extra
sin arbetsuppgift, sarskild skyddsviérda) sdsom
atkomstbegransning med personnummer och sociala
god sparbarhet forhallanden, information

under pagiaende
upphandling,
skalskyddsritningar

2 Begrinsad (Grén) Normal atkomstbegrasning | Allmdnna personuppgifter,
med viss sparbarhet allmdnna offentliga
handlingar, fédelsedata (6
forsta siffrorna i

personnummer YYMMDD)

1 Oppen (Vit) Ingen atkomstbegransning Handlingar utan direkta eller

indirekta personuppgifter

Figur 2 I Séderhamns kommun anvinds fyra informationsklasser
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Olika regler galler for dessa fyra klasser vad giller spridning och hantering av

information:

« Oppen (Vit) information kan spridas fritt. Ibland krivs dock beslut for att
Oppen information ska publiceras, t.ex. pa extern webbplats som
www.soderhamn.se.

« For Begrinsad (Gron) information galler normal dtkomstbegrasning och de
normala hanteringsregler som finns nedan i avsnitt A1 — Ag. Gron information
kan normalt spridas internt inom kommunen och externt. Gron ir en
markering att informationen kan innehalla personuppgifter.

« For Kanslig-Sekretess (Gul) information galler sarskilda dtkomstréttigheter
och hanteringsregler. I detta kapitel ar all information och alla riktlinjer som
giller for kénslig information markerad med fetstil och med réda ramar i
tabeller med riktlinjer. Om kénslig information delas till extern aktor ska det
finnas ett tydligt syfte med detta. Kanslig information far bara delas till
betrodda externa parter.

« For Hog Sekretess (R6d) information galler mycket begriansade
atkomstrattigheter och minimal spridning. Uppgifterna kréiver ofta strikt
manuell hantering och ska si 1angt det 4r mojligt hallas borta fran digitala
miljoer. Uppgifter i denna klass kan om de sprids medfora fara for liv och
hilsa for den som uppgifterna avser eller for en stor miangd individer. Aven
dessa dr markerade med fetstil, tjockare ram och r6d ram.

Det finns dessutom information som ar klassat hogre an Hog sekretess (Rod),
sadan information regleras av sikerhetsskyddslagstiftning. Observera att
sarskilda regler finns for hantering av sddan information, kontakta S6derhamns
kommuns sdkerhetsskyddschef.

Inom S6derhamns kommun 4r idag langt ifran all information klassad enligt de
tyra klasserna. Att klassa information pa det hir sittet r ett arbete som startades
under 2019 i DraftIT. Fortsittningsvis arbetar vi i Klassa 4.0 Det viktigaste ar att
Kinslig-Sekretess (Gul) och Hog Sekretess (R6d) information hanteras pa ratt
satt. Det ar bl.a. kdnsliga personuppgifter och sekretessklassad information. Om
du ar osiker pa hur viss information ska klassas och hanteras sa fraga din chef
eller kommunens digitaliseringsstrateg.

Personuppgifter

Vid de flesta av Sdderhamns kommuns verksamheter hanteras personuppgifter.
Dessa maste behandlas enligt gillande forfattningar bl. a EU “s
dataskyddsforordning (GDPR) och Lagen om behandling av personuppgifter
inom socialtjansten. Personuppgifter kan vara klassade som Hog Sekretess (R6d),
Kanslig-Sekretess (Gul) eller Begransad (Gron) information. Det beror pa
sammanhang, vilka personuppgifter som avses osv. Kénsliga personuppgifter ar
dock alltid 14gst klassade som Kanslig-Sekretess (Gul) information.

Till kénsliga personuppgifter riknas uppgifter som avsléjar:

Ras eller etniskt ursprung
politiska asikter,

religios eller filosofisk 6vertygelse,
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e medlemskap i fackforening,

e genetiska uppgifter,

* biometriska uppgifter for att entydigt identifiera en fysisk person,
e uppgifter om hilsa,

* uppgifter om en fysisk persons sexualliv eller sexuella laggning.

Utover kansliga personuppgifter finns det ocksa personuppgifter som
Integritetsskyddsmyndigheten (IMY) kallar sérskilt skyddsvarda. Detta ér inte
kansliga personuppgifter men uppgifter som IMY beddmt andé kan orsaka stor
skada ifall de inte hanteras korrekt.

For sérskilt skyddsvarda personuppgifter galler en hogre teknisk sakerhet én for

“vanliga” personuppgifter. T.ex. far sarskilt skyddsvarda personuppgifter inte

skickas via okrypterad e-post utan det maste sikerstéllas att endast avsedd

mottagare kan ta del av personuppgifterna. Sarskilt skyddsvéarda personuppgifter

klassas som Kanslig-Sekretess (Gul) information. Exempel pa séarskilt

skyddsvirda personuppgifter ar;

* personnummer,

e vissaloneuppgifter,

e uppgifter om lagovertradelser,

e virderande uppgifter, till exempel uppgifter fran utvecklingssamtal, uppgifter
om resultat fran personlighetstester eller personlighetsprofiler,

e information som rér nagons privata sfar,

e uppgifter om sociala férhéllanden

Skyddade personuppgifter ar alltid H6g Sekretess (R6d) information och ska
hanteras utifran sarskilda rutiner och regler. Fraga din chef om den verksamhet
du arbetar i har sirskilda rutiner for skyddade personuppgifter.

Allminna handlingar och sekretess

En handling ér allmén och ska registreras om den &r forvarad, inkommen till,
eller upprattad hos kommunen. Om handlingen omfattas av sekretess méste den
diarieforas. Allmanheten ska kunna ta del av allménna handlingar och
kommunen ar skyldig att, efter sekretessprévning, skyndsamt tillhandahalla den
ilasbar form till den som sa begir det.

Allminna handlingar kan vara bade i form av analog och digital information och
ska hanteras, bevaras och gallras i enlighet med verksamheternas
informationshanteringshanteringsplaner. Information som &r allman handling
och sekretessbelagd enligt offentlighets- och sekretesslagen ska klassas som
Kinslig-Sekretess (Gul) eller Hog Sekretess (Rod) information.

Arbetsmaterial under ett drendes beredning, minnesanteckningar,
verksamhetsinterna meddelanden och personliga meddelanden 4r normalt inte
allmanna handlingar. Denna information kan klassas som Hoég Sekretess (Rod),
Kianslig-Sekretess (Gul), Begriansad (Grén) eller Oppen (Vit) information
beroende pa kinslighet, t.ex. utifran krav fran férfattningar.
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A2. Lésenord
Riktlinjer for utformning av 16senord

A21 Losenord som du skapar for din inloggning till S6derhamns
kommuns nétverk ska vara minst g tecken langt.

A2.2 Soderhamn Nira testar regelbundet 16senordets kvalitet

A23 Losenordet ska hanteras som en virdehandling och inte ligga framme

uppskriven pé en lapp. Bast ér att férvara 16senord endast i minnet.
Behovs tekniskt stod for att lattare halla ordning pa l6senord sa kan
man anvinda en si kallad 16senordshanterare. Det finns sékra och
avgiftsfria l6senordshanterare pa marknaden, kontakta servicedesk
for tips om sddana verktyg.

A2.4 Samma l6senord ska inte anvéndas privat och i jobbet. Olika 16senord
ska dessutom anvindas for olika tjdnster pa webben dven om de ér
jobbrelaterade. Pa sa vis minskas riskerna att nagon kommer at

information.
Aag Losenord ska bytas direkt om misstanke finns att det har rojts.
A2.6 Losenord till ett personligt anvindarkonto far inte delas. Losenord ar

personliga och ska inte delas mellan kollegor. Man kan i s4 fall bli
ansvarig for ndgot som nagon annan har gjort. I de fall en dator delas
av flera, ska 4nda personliga inloggningar goras. Detta ar viktigt for
sparbarheten, for att kunna veta vem som har gjort vad i systemen.
A2.7 Om en dator delas av flera ér det viktigt att automatisk
minnesfunktion fér 16senordet inte anviands. Om man loggar in pa
webbsidor sa ska man da inte 1ata webblésare spara l6senordet, utan
alternativet ”Nej” ska viljas om man far en sddan fraga. Webblasare
har funktioner for atti efterhand ta bort webbhistorik/ta bort
l6senord, vilken kan anvindas om man &r osidker pa om l6senord har
lagrats.

For attlogga in till de flesta av S6derhamns kommuns IT-system anvands
anvandar-ID och l6senord. Losenorden ar personliga och far inte goras kinda for
andra. Om en obehdrig kommer 6ver ditt 16senord och far tillgang till ditt
anvindar-ID, kan den personen utfora aktiviteter i ditt namn. Hamnar ett
l6senord i oritta hinder kan det orsaka stor skada.

De flesta webblasare har automatiska minnesfunktioner f6r att minnas de
l6senord som du matar in. Ta fér vana att inte spara l6senord i dina webblésare
med automatik eftersom da kan andra som har tillgang till din dator logga in pa
dina sidor. De flesta webblésare har en funktion dir du kan ta bort sparade
l6senord. Via Séderhamn Néra blir du pamind om néar l6senord behéver bytas
och kan dterstilla till ett nytt om du har glomt ditt 16senord.

Anviandar-ID och 16senord anvénds for att skydda information som kan vara
intern eller konfidentiell, och det 4r darfor viktigt att f6lja nedanstiende regler
for skapande och hantering av 16senord. Ett 16senord ska vara ”starkt”, det vill
saga svart att gissa for ndgon annan. Det ska darfor inte kunna férknippas med
dig som person, och dessutom ha en viss langd. Tips: Ett sitt att skapa ett
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l6senord med bra kvalitet (starkt 16senord) kan vara att anvanda f6ljande knep:
Skapa ett starkt l6senord genom att sitta ihop slumpmaissiga ord som
tillsammans blir minst g tecken langt.

Anviandar-ID och 16senord 4r i sig viktig information dar Anvéndar-ID &r intern
information medan 16senord ar kédnslig information och ska hanteras pé ett
sakert sitt.

A3. E-post

Ansvar

A 3.1 | Din personliga brevlada fornamn.efternamn@soderhamn.se ar din
tjanstebrevlada.

A 3.2 | Den enskilde medarbetaren som &r kontoinnehavare for ett personligt
e-postkonto &r alltid ansvarig for den mejl som skickas fran kontot.

A 3.3 | E-postkonton kan stingas vid misstanke om brott eller missbruk

A 3.4 | E-postkonton som delas av flera, t.ex. myndighetsbrevlador (fér
namnder) och funktionsbrevlador (t.ex. fér enheter) ska ha utpekade
ansvariga.

A 3.5 | Mejl ska klassificeras enligt S6derhamns kommuns
klassificeringsmodell

A 3.6 | Skrivinte kdnsliga uppgifter i iamnesraden, eftersom inkorgens register
over inkomna e-postmeddelanden riknas som allmin handling.

A 3.7 | Ska du skicka mejl till stérre grupper sa ska du anvinda dig av
funktionen "Hemlig kopia”. Om du anvander “hemlig kopia” nir du
skickar mejl till storre grupper undviker du att nagon rakar skicka sitt
svar till allai gruppen trots att det bara var amnat for dig som
avsindare. Dessutom avsldjar du inte andras mejladresser om du
anvander "hemlig kopia”.

A 3.8 | Om du fér hotelsebrev via mejl ska du spara mejlet och kontakta din
chef.

A 3.9 | Vid avslut av anstéllning tas e-postkontot bort efter viss tid, se darfor
till att mejl som din verksamhet kan beh6va efter du har slutat din
anstéllning sparas och ldmnas 6ver till annan handlaggare.

Privat e-post

A 3.10 | Héllisédr arbetsrelaterad och privat kommunikation nar du
kommunicerar via epost. Anvénd inte ditt epostkonto i Séderhamns
kommun fér privata &ndamal, utan ha en privat e-postadress som du
inte anvinder fOr arbetsrelaterat material.

A 3.1 | Detérinte tillatet att automatiskt vidarebefordra din personliga

kommunala e-postbrevlada till externa e-postadresser.

E-post och kénslig information

A13.12 | Kénslig — Sekretess (Gul) information fér inte hanteras i 0365 mejl.

A3.13 | Information som klassificerats som Hog sekretess (R6d) far inte
hanteras i 0365 mejl.

A 3.14 | Dokument som skannas skickas ofta med mejl fran skannern till
mottagarens e-postadress. Skanning av dokument som innehaller

kinslig - sekretess (_gul) och Hog Sekretess (Rod ska hanteras via
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saker digital kommunikation (SDK) mellan myndigheter eller med
digital post till medborgare.

A 3.5

Om mejl inkommer som innehéller kinslig - sekretess (gul) och Hog
Sekretess (R6d) ska denna genast flyttas till verksamhetssystem.
Svara inte avsidndaren eller vidarebefordra ej i samma
mejlkonversation, utan paborja ny mejltrad utan kinslig och
sekretessinformation. Varpd meddelandet ska raderas frén e-
postklienten

A3.16

Om mejl inkommer som innehéller Hog Sekretess (Rod) ska denna
genast Overforas till verksamhetssystem. Varpa meddelandet ska
raderas fran e-postklienten.

E-post (mejl) 4r for madnga medarbetare det vanligaste och viktigaste sittet att

kommunicera internt inom kommunen och till externa parter. Det dr dock viktigt

att tdnka pd att kommunikation med mejl normalt dr helt 6ppen. Att sinda me;jl
som inte ar skyddad, t.ex. med kryptering, kan jamforas med att skicka vykort.

A4. Chatt/direktmeddelanden
Chat och kinslig information

Aga

Kinslig — Sekretess (Gul) information far inte hanterasi chatt.

Ag4.2

Information som klassificerats som Hog sekretess (Rod) far inte
hanterasi chatt.

A43

Om chatt inkommer som innehéller kinslig - sekretess (gul) och
Hog Sekretess (Rod) ska mottagaren genast meddelas att kinslig
dialog pa grund av sikerhetsskal inte kan hallas per chatt. Hinvisa
avsidndaren till andra sdkra kommunikationskanaler. Svara inte
avsidndaren eller vidarebefordra ej i samma chattkonversation, utan
paborja kénslig dialog i avsedda kommunikationskanaler. Varpa
meddelandet ska raderas fran chatten.

Chatt ar for en del medarbetare ett vanligt och viktigt satt att kommunicera
internt inom kommunen och till vissa grupper av externa parter. Det dr dock
viktigt att tinka pa att kommunikation med chatt normalt ar helt 6ppen. Att
sanda chatt kan jamforas med att skicka vykort.

A5. Lagring och sakerhetskopiering
Riktlinjer for lagring och sidkerhetskopiering

Aga

Kommunens information ska lagras i kommunens tillhandahallna
tjanster pa sa sitt att den finns tillginglig for den som behéver den.

Ag.2

Om information i undantagsfall behéver lagras pé lokal harddisk, se
till att regelbundet kopiera 6ver informationen till natverket eller till
din OneDrive kopplat till ditt kommunkonto. Om harddisken pa din
dator kraschar kommer annars informationen att vara forlorad.

A5.3

Om information péa nitverket eller i din OneDrive har gatt férlorad,
exempelvis om man av misstag rakat radera ett dokument, kontrollera
forst om dokumenten finns kvar i papperskorgen, vilket det normalt
sett bor gora. Om inte sa ska Servicedesk kontaktas.
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Asg4

Kinslig-Sekretess (Gul) information ska i férsta hand lagrasi
verksamhetssystem.

As5.5

Kinslig-Sekretess (Gul) information far endast lagras i avsedda och
godkinda system och lagringsytor som har begrinsad atkomst, bade
vad giller anvandare och administratdrer av systemet eller
lagringsytan.

As.6

Hog Sekretess (Rod) information ska endast hanteras i
verksamhetssystem om verksamhetssystemet har en tydlig funktion
for sekretessmarkering. Saknar verksamhetssystemet stod for detta far
inte verksamhetssystemet hantera skyddade personuppgifter.
Uppgifterna maste da vara fiktiva alternativt strikt hanteras utanfor
den digitala miljon.

A5.7

Lokal lagring (synkronisering) av Kénslig — Sekretess (Gul)
information, t.ex. pa en persondator, far endast ske pa en kommuniagd
dator.

Lagring av Kanslig — Sekretess (Gul) information pé ett USB minne
tillats endast om informationen ar ratt klassat och USB minnet ar
krypterat med krypteringsteknik som S6derhamns kommun
tillhandahaller. Kontakta servicedesk. USB minnet ska férvaras
betryggande da det inte anvinds.

As5.9

Fysiska dokument som innehaller H6g — Sekretess (R6d) information
ska férvaras inldsta pa sa sitt att uppgifterna endast ar tillgiangliga for
den personal som behover dem.

Det ér viktigt att information lagras pa ett sikert sitt och sikerhetskopieras sa
att den kan aterskapas i handelse av diskkrasch, oavsiktlig radering m.m.
Riktlinjer for lagring och sikerhetskopiering

Ag.10

Endast godkdanda molntjanster ar tillatna att anvindas. Du ansvarar
for att kontrollera vilka molntjanster som ér tilldtna inom din
verksamhet

Ag.a1

Som anvindare ska du inte koppla en molntjanst du anvéinder privat
till din kommunala e-postadress.

Ag.a2

S6derhamns kommuns information far inte lagras i personliga
molntjanster (Dropbox mfl).

A5.13

Hog Sekretess (Rod) information far inte lagras i molntjanster

Riktlinjer for lagring i OneDrive/Teams

A4

Du ansvarar for att allménna handlingar tas om hand {6r registrering
och arkivering, och att information i din OneDrive gallras enligt
faststillda informationshanteringsplaner.

A5.ag

Kinslig Sekretess (Gul) och H6g Sekretess (R6d) information far
inte lagras i OneDrive eller Teams av juridiska skil. P4 OneDrive sparar
du annat material som du létt vill komma at att redigera nir som helst,
var som helst. Det 4r i OneDrive du har dina egna arbetsrelaterade
dokument. Via OneDrive kan du dela ett dokument med en eller ett par
kollegor om du behover synpunkter eller dialog kring ett innehall.
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Molntjanster ar datortjanster som tillhandahalls 6ver Internet, exempelvis
lagring eller programvaror. Office 365 ar exempel pad molntjanster som
Soderhamns kommun valt att infora.

A6. Mobila enheter

Riktlinjer for hantering av mobila enheter

A 6.1 | Kianslig och sekretessinformation maste vara krypterad pa mobila
enheter.

A 6.2 | Mobila enheter ska ldsas med 16senord eller liknande.

A 6.3 | Mobila enheter som tillhandahalls av S6derhamns kommun 4r
personliga arbetsredskap och far inte lanas eller 6verlatas om detinte
ar enheter som delas av flera.

A 6.4 | Uppsatta sikerhetsinstillningar i enheter far inte dndras.

A 6.5 | Omdu dribehov av ytterligare programvaror eller hardvara ska du
anmila det till din ndrmaste chef.

A 6.6 | Viktiginformation bor inte lagras enbart pa en béarbar enhet, i sa fall
ska den snarast kopieras 6ver till kommunens nitverk sd att
informationen sikerhetskopieras.

A 6.7 | Privat utrustning kan anslutas till kommunens gistnit.

A 6.8 | Kommunenheter far enbart anslutas till tradlésa niatverk som ar
betrodda och l6senordskyddade. Sikerhetsklassad information
Kinslig — Sekretess (Gul) och Hog sekretess (R6d) far ej anslutas till
”6ppna” nit till exempel pa hotell, caféer, tag eller flygplan.

A 6.9 | Vid distansarbete méaste kommunens utrustning anviandas for
kommunens information.

Riktlinjer for fysisk hantering av mobila enheter

A 6.10 | Forsiktighet ska iakttas vid mobilt arbete i publika miljoer, exempelvis
kan skidrmen pa enheten skyddas med insynsskydd (s.k.
sekretesskydd).

A 6.1 | Arbete med Kinslig — Sekretess (Gul) och Hog sekretess (R6d)
information far inte ske i publika miljéer. Om man som anstélld
behover behandla kinslig information i publika rum som till exempel
bibliotek ar det viktigt att gora det pa ett sadant sitt att risken for att
kéinslig information sprids till obehoriga elimineras.

A 6.12 | Mobila enheter far inte limnas utan uppsikt och ska férvaras i sikert
och skyddat utrymme.

A 6.13 | Forlust av enhet ska omedelbart anmilas till Servicedesk, detta ska
goras innan polisanmailan. I manga fall finns majligheter att
fjarradera information.

A 6.14 | Vid avslut av anstéllning eller vid byte till en annan enhet ska mobila
enheter aterlamnasi enlighet med de rutiner som finns. Kommunen
tillater inte att medarbetare frikdper sina mobila enheter vid avslut av
anstéllning.

A 6.15 | Utrustningen ska i 6vrigt vardas och hanteras pa det sitt som
foreskrivs, t.ex. skyddas mot virme och fukt.

A 6.16 | Vid service ska den mobila enheten inldmnas enligt faststéllda rutiner,
dessa finner du pa intranitet.
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A 6.7

Om utrustningen maste lamnas in {for service s ska du forsikra dig
om att den inte innehaller kinslig eller sekretessinformation.

Den IT-utrustning som tillhandahalls av Soderhamns kommun kan vara
stationdr eller barbar, en s.k. mobil enhet. Mobila enheter avser barbar dator
(laptop), USB-minne, CD/DVD-skiva, extern harddisk samt smart telefon och
surfplatta. Applikationsspecifika datorer, mobiler eller surfplattor kan ha

specifika riktlinjer utoéver dessa som presenteras hir. Kolla med din chef om du ér

osaker vad som giller.

Sarskilda regler for smarta telefoner och surfplattor
Regler for smarta telefoner och surfplattor

A6.18

S6derhamns kommun dr som arbetsgivare dgare till de smarta
telefoner och surfplattor som tillhandahalls f6r arbetet och éven till
den arbetsrelaterade informationen som finns i dessa enheter. Enligt
offentlighetsprincipen kan det ocksa vara mojligt f6r allmanheten att
begira ut allménna handlingar, till exempel arbetsrelaterade SMS
eller bilder, som forvaras pa telefonen/surfplattan.

A6.19

Det finns ett stort utbud av appar att ladda ner till den smarta
telefonen eller surfplattan. Manga av dessa appar kan innehalla
skadlig kod.

6.20

Pinkod (6 siffror), fingeravtryck eller annan autentisering maste
anvindas till smarta telefoner och surfplattor. DA pinkoder anviands
ska ej enkla pinkoder som 000000, 123456 etc. anvindas, och inte
samma pinkod som anvinds i andra sammanhang, t.ex. pinkod till
betalkort. Du fér inte skriva upp koden pé telefonen eller surfplattan.

A 6.21

Varda utrustningen och anvind exempelvis skirmskydd och skal.

A6.22

Huvudregeln ar att vid anstillningens upphoérande ska surfplatta och
den smarta telefonen aterlamnas till ndrmaste chef.

A6.23

Vid langre tjanstledighet kan telefonen behova lamnas ater, det avgor
nirmaste chef.

A6.2

En smart telefon ar ett viktigt verktyg for saker inloggning till
kommunens IT-resurser som kraver multifaktorinloggning — dérfor
maste din smarta telefon som arbetsgivaren tillhandahallit hanteras
som en viardehandling.

A7. Skadlig kod
Riktlinjer for skydd mot skadlig kod

A7.a

Stang aldrig av eller pa annat sétt inaktivera installerat skydd mot
skadlig kod.

A7.2

Anslut endast arbetsrelaterad IT-utrustning till kommunens
administrativa natverk.

A73

Var misstdnksam och undvik att klicka pa konstiga lankar eller fylla i
kontouppgifter.

A7.4

Oppna bifogade filer endast om de kommer frén en kind avsindare
och en bilaga ir férvintad. Ar du osiker, ring avsindaren och friga.

A75

Var observant pa om IT-utrustning beter sig langsamt eller konstigt.
Vid misstanke om skadlig kod, gor s hir: 1) koppla ifrdn wifi/dra ur
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natverkskabeln 2) 13t datorn vara pa 3) kontakta Servicedesk. OBS!
Anmailan till Servicedesk ska ske per telefon eller besok, inte via e-post.

Skadlig kod &r ett samlingsbegrepp f6r oonskade datorprogram som virus,
trojaner, spionprogram och maskar. Dessa kan installeras pa en dator eller ett
natverk utan administratorens samtycke, och har utvecklats i syfte att stora IT-
system, for att samla in information eller f6r att utnyttja datorkraft eller
minneskapacitet i IT-utrustning.

Skadlig kod &r ett vixande problem och den blir mer och mer sofistikerad och
“intelligent” och kan vara svar att uppticka och kan utféra avancerade
operationer. Man behover idag inte vara en teknisk kunnig hacker {for att skapa
skadlig kod, utan det mesta kan kopas och bestillas pa olika marknadsplatser pa
Internet.

Exempel pé idag forekommande skadlig kod:

e Ett 6kande problem ir s k Ransomware dir filer eller diskar pa dator (eller
smart mobil eller surfplatta) krypteras och man sedan krévs pa en
losensumma for att fa tillbaka atkomsten till filerna

e Vissa trojaner, s k keyloggers, kan avlyssna l6senord och skicka dessa vidare.

e Detfinns trojaner som skapar bakdorrar i datorer sa att andra personer far
tillgang till dessa utan dgarens vetskap. Exempelvis med syfte att lagra olaglig
information

Spridning av skadlig kod

Skadlig kod kan spridas till din dator eller mobila enhet om man 6ppnar bilagor i
e-post, importerar filer eller surfar pa Internet och klickar pa fel lankar, inklusive
sddana som finns i sociala medier. Avsindare till e-post kan fejkas och webbsidor
ar inte alltid de som de utger sig for att vara. Identiteter kan kapas, till exempel
pa Facebook, och e-postadresser kan fejkas i syfte att lura mottagaren att klicka
pa lankar.

Vid s k Phishing luras mottagaren att klicka pa en lank som leder till en sida dar
man ombeds fylla i koder, 16senord eller bankkonton. Var observant pa detta och
tyll aldrig i sadana uppgifter! Seriosa myndigheter, foretag och andra
organisationer ber aldrig om uppgifter pa detta sétt.

IT-utrustning som drabbats av skadlig kod, dven ett smittat USB-minne, kan om
det kopplas upp i kommunens nétverk, sprida sig vidare i natverket och orsaka
stor skada. Kommunens datorer r utrustade med skydd mot skadlig kod. Detta
innebér inte fullstindig sdkerhet da utvecklingen inom detta omrade 4r oerhort
snabb. Alla medarbetare kan ocksa bidra till ett bra skydd mot skadlig kod genom
att folja dessa regler:
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A8. Internet och sociala media
Riktlinjer for internetanvandning

A 8.1

Internet ar i arbetet pa Séderhamns kommun framst ett arbetsverktyg
och ska inte stdra ordinarie arbetsuppgifter eller innebéira
merkostnader for kommunen.

A8.2

Det ér tillatet att anvinda Internet for privat bruk om det inte
inkraktar pé arbetet eller medfor kostnader f6r kommunen.
Kommunen forutsitter att den som surfar pa Internet endast besoker
lagliga webbplatser.

A83

Utrymmeskravande filtyper inklusive filmer, program och spel far
dock inte for privat bruk laddas ned, strommas, lagras eller spridasi,
eller via, S6derhamns kommuns nitverk.

A8.4

Hemsidor med exempelvis rasistiskt, valdsinriktat eller sexuellt innehall far
inte besokas. Undantag fran detta kan beviljas av chef om informationen pa
sadana sidor kan ha relevans f6r arbetsuppgifterna.

. Forbudet galler ocksa material som ar diskriminerande (religion, kon,
sexuell laggning etcetera) eller har anknytning till kriminell
verksambhet.

A8.g

De regler som giller i samhilleti 6vrigt giller sjalvklart &ven inom
Soderhamns kommun. Tryckfrihetsférordningen, brottsbalken, lagen
om upphovsratt samt lagar som reglerar personuppgiftsbehandling ar
exempel pa lagar som ibland maste beaktas nar man anvénder
Internet.

A8.6

For material pa Internet som ska anvindas i tjinsten, far nedladdning
och installation av upphovsrittsligt material (datorprogram, film,
musik, m.m.) inte ske utan stéd i lag, avtal eller med skriftligt tillstdnd
fran rattighetsinnehavaren.

A8.7

Internet ir ett 6ppet nitverk och endast 6ppen information far
publiceras, alltsd inte Kanslig - Sekretess (gul) eller Hog Sekretess
(r6d) information.

Anvindning av Internet och sociala medier kan vara till stor nytta och glédje,
privat savil som pa arbetet. Férutom de riktlinjer som ar kopplade till skadlig
kod i avsnitt A7 finns héar sirskilda regler f6r anviandning av Internet och sociala

medier.

Etiska riktlinjer

A8.8

All kommunikation pé Internet fran Soderhamns kommuns datorer
ska vara dppen, saklig och etisk, oavsett om kommunikationen sker f6r
privata syften eller inte, eftersom kommunens enheter ldmnar spar pa
Internet som leder tillbaka till var organisation.

A8.9

Publicera inte ndgot pé Internet som ar odrligt, osant, vilseledande
eller krankande. Ténk pa att det som publiceras &r synligt och
offentligt for allméanheten, sprids snabbt samt finns kvar under lang
tid. Tank darfér igenom innehadllet noga innan du publicerar.

Uttalanden och andra aktiviteter som gors pa Internet kan paverka allménhetens
uppfattning om den enskilde tjdnstemannen som utfor aktiviteten, och aven for
S6derhamns kommun som organisation. Det dr darfor sarskilt viktigt att som
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representant for Soderhamns kommun beakta god etik och gott omdoéme pa
Internet. Sdderhamns kommuns etiska regler och varderingar ska f6ljas.
Riktlinjer vid anvindning av sociala medier

A 8.10 | Vid anviandning av sociala medier, se till s& att det inte framstar som
om asikter som uttrycks ir Séderhamns kommuns.

A 8.11 | Det ar viktigt att du skiljer pa vad du gor i sociala medier som
privatperson och som representant fér Séderhamns kommuns
verksamheter.

A 8.12 | Du har sjéalvklart rétt att diskutera S6derhamns kommun och
jobbrelaterade saker som privatperson i sociala medier (férutom
arenden som omfattas av sekretess, se nedan). Ibland kan du behéva
vara extra tydlig och forklara i vilken roll du uttalar dig eftersom du
kan férknippas med din yrkesroll dven pa fritiden.

A 8.13 | Hemliga uppgifter far inte spridas och drenden som berérs av
sekretess eller tystnadsplikt far aldrig avhandlas i sociala medier,
varken i privata konton, direktmeddelanden eller som inldggi
kommunens kanaler.

A 8.14 | GOr duinlagg eller kommenterar med S6derhamns kommuns
profil/anvandare si representerar du Séderhamns kommun. Skriver
du med ditt eget namn och profil som avsidndare gér du det som
privatperson.

A 8.15 | I ditt personliga konto far du inte anvianda bilder och filmer som
tillhér S6derhamns kommun utan att fraga fotografen forst.

Soderhamns kommun ér aktivt pa sociala medier. Den personal som ir utsedda
att skriva i kommunens namn har sérskilda regler och kunskap om
kommunikation. Se vidare Soéderhamns kommuns riktlinjer f6r sociala medier.
(Finns att ldsa pd kommunens intranit)

A9. Sparbarhet och loggning
Riktlinjer vid granskning av loggar

A 9.1 | Materialet far inte anvandas av arbetsgivaren i allmént kontrollerande
syfte.

A 9.2 | Misstanke om 6vertriadelse ska vara val dokumenterat.
Dokumentationen ska innehalla beskrivning av hdndelsen, namn pa
person eller personer som gjort iakttagelser, datum, tidpunkt etc. Det
ar en forutsattning for att loggning skall kunna genomfoéras. Avsaknad
av dokumentation innebar att loggning av enskild person inte far slas

pa.

Rutin vid férdjupad granskning

Om det finns behov av férdjupad granskning av uppgifter pa individniva géller
foljande:

Riktlinjer vid fordjupad granskning

A 9.3 | Vid granskningen skall alltid tva personer nirvara.

A 9.4 | Verksamhetschef utser person fran verksamheten och IT-driftchef
utser teknisk assistans. Personerna far endast tillgang till loggarna i
samband med granskningen.
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A 9.5 | Granskningen ska genomféras skyndsamt och enligt faststélld teknisk
rutin.

A 9.6 | Granskarna skall noggrant dokumentera anledningen till
granskningen. I dokumentation skall det framgé vilka som genomfort
den, samt datum, tid och plats for granskningstillfillet.

Gallring av loggar fran granskning
Riktlinjer av loggar fran granskning

A 9.7 | Granskningsloggar ska raderas efter drendet ar avslutat.

A 9.8 | Undantag ska goras for loggar som pavisat brottslig aktivitet eller
brott mot regler samt loggar som berdrs av paborjad undersékning.

A 9.9 | Siddan undersokning innebér att det material som da finns tillgédngligt
sparas och ar tillgangligt till dess att unders6kningen avslutats.

Sparbarhet innebér att man genom loggning kan identifiera vem som har gjort
vad och nir och folja forloppet for olika héndelser pa datorn. All Internettrafik
och e-post loggas centralt. Loggning sker i kommunens datorer och natverk.
Loggningen ar forenligt med GDPR. Loggarna anvands dven for felsokning.
Loggarna lagras under en viss tid, och ar atkomliga endast for en begriansad
grupp administratorer. Sdderhamns kommun kan, utan att meddela anviandaren,
gdigenom dessa loggar for att kontrollera efterlevnad av lagstiftning och
riktlinjer. Vid misstanke om brott kan loggfilerna komma att lamnas ut till
rattskipande myndighet utan att du som kontoinnehavare meddelas.

Pornografi

Enligt detta styrdokument, som uppréttats med stod av kommunens
informationssikerhetspolicy, ar det inte tilltet att titta eller lyssna pa material
av pornografisk karaktar. Enligt brottsbalken ar innehav av barnpornografi
straffbart (brottsbalken 16:10a).

Anonymitetsservrar

Innebér att anvandaren loggar in pa en sarskild server som erbjuder tjansten
anonymitet. Dir kan anvindaren surfa runt pa Internet utan att limna nagra
spar efter sig. Det som kan sparas dr anonymitetsserverns IP-adress.

Illegal fildelning

Upphovsritten innebér att den som skapat ett litterart eller konstnarligt verk
ocksa har ratt till det. I den ratten ingar ocksa att forfoga 6ver verket genom att
framstilla exemplar av det och att gora det tillgéngligt for allmanheten. Enligt
upphovsrittslagen ér det straffbart att dela ut den informationen till andra
genom till exempel illegal fildelning. Férutom det personliga ansvaret riskerar
den som medverkat till fildelning att bli skadestandsskyldig till den som har
upphovsritt.

Rutin fér loggning

GDPR medger ritt for arbetsgivaren, pga. allméint intresse, att logga
internettrafik utan personligt samtycke, med st6d av
informationssidkerhetspolicy och for att sdkerstilla verksamhetens kontinuitet
genom begrinsande av internetanvindning fér fildelning, krankning/mobbning,
rasism eller barnporr. Materialet far anvindas for att pa ett strukturerat satt
bestalla rapport pa 6vergripande niva (inte personrelaterad) dar férbjudna sidor
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och pa forhand definierade undersékningsomraden faststéllts. Sddana omraden
skall vara kinda av personalen. Om det ur materialet kan pavisas att det skett
slagningar mot férbjudna sidor eller frekvent anvandning pa ett otillborligt satt
kan verksamhetschef bestilla férdjupad granskning av materialet.

Individuell loggning

Om det finns misstanke om 6vertridelse av regler eller misstanke om
brottslighet kan verksamhetschef besluta om loggning av enskild persons
anvindning av Internet eller internetanvandning f6r en grupp anviandare. Det
innebdr att samtliga lyckade internets6kningar loggas. Sparade loggar omfattar
uppgift om vilken person som besokt adresserna.

Granskning av loggar

Direkt granskning av loggar far endast ske nir det finns anledning misstinka att
overtradelser sker.

A10. Sakert beteende
Riktlinjer for muntlig information

A10.1 | Kénslig — Sekretess (Gul) och Hog Sekretess (R6d) information har
en begransad krets av behdriga. Detta maste beaktas s attinte
obehodriga kan hora sddan information pa arbetsplatsen, bade i
arbetssituationer och i informella ssmmanhang, t.ex. vid fikabordet.
Man ska enbart tala i stingda utrymmen och aven forsikra sig om att
tysiska samtal eller telefonsamtal inte hors i intilliggande rum.

A10.2 | Kénslig — Sekretess (Gul) och Hég Sekretess (Rod) information far
6verhuvudtaget inte kommuniceras muntligt i publika lokaler. Om
man behover behandla kinslig information i kontakten med brukare i
publika rum som till exempel bibliotek 4r det viktigt att fora samtalet
pa ett sddant satt att risken for att kianslig information sprids till
obehoriga minimeras.

A10.3 | Endast 6ppen information ska kommuniceras horbart utanfor
arbetsplatsen, exempelvis vid fysiska samtal pa taget, eller i
telefonsamtal i kassakon.

A10.4 | Skriftligt material som innehéller Kinslig — Sekretess (Gul) och Hog
Sekretess (Rod) information far inte ligga framme sa att obehoriga
kan lasa den. Materialet ska lasas in i egen hurts eller eget skap nir
man lamnar arbetsplatsen, dven for kortare stunder.

A10.5 | Kénslig — Sekretess (Gul) och Hog Sekretess (Rod) information pa
datorskidrmen ska vara skyddad fran obehoriga. Skiarmen ska lasas nar
man lamnar datorn, 4ven f6r en kortare stund. Om man har ett sk
smart kort till datorn (SITHS el likn) ska detta tas ut dd man ldmnar
arbetsplatsen.

A10.6 | Kénslig — Sekretess (Gul) och Hog Sekretess (Rod) information ska
skyddas fran insyn med hjalp av sekretessfilter pa datorskirm i de fall
da sddan information hanteras pé plats dir insyn fran sidan kan ske.
Sekretessfilter kan efter bedomning av narmaste chef tillhandahallas
av arbetsgivaren
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A10.7

Besokare fér inte vistas utan uppsikt i lokaler dar Kanslig — Sekretess
(Gul) och Hog Sekretess (R6d) information kan finnas. Mottagare av
bes6k ansvarar for besokare sa lange de befinner sig i kommunens
lokaler. Obekanta personer i sddana lokaler ska tillfragas vem de soker
och hjilpas tillratta. Datorer i publika rum, till exempel bibliotek, med
kanslig information far inte lamnas utan uppsikt utan att ldsas ner.

A10.8

Vid fysisk posttjinst ska dubbla forslutna brev (internpostkuvert och
kuvert) anvandas for intern information och rekommenderade
torsandelser ska anvindas om externbrev innehaller Kinslig —
Sekretess (Gul) och Hog Sekretess (R6d) information.

A10.9

Fax ar ett vildigt osdkert kommunikationssatt. Darfor héller
kommunen p4 att ersitta faxen med Saker Digital Kommunikation,
16sningen ska inforas under 2023. Om Kénslig — Sekretess (Gul)
information 6verfors via fax ska man forsédkra sig om att man har ratt
nummer (t.ex. anvinda sig av kortnummer) och att mottagarens fax
ar overvakad under 6verforingstillfillet. Man ska inte limna faxen
innan 6verforingen ér klar.

10.10

Fax far inte anviandas till Hog Sekretess (R6d) information.

10.11

Vid utskrift ska dokument omgaende hamtas upp ur skrivare. Vid
utskrift av Kinslig — Sekretess (Gul) och H6g Sekretess (Rod)
information maste sa kallad Follow-me printing (inloggning med
passerkort) anvindas. Utskriften ska alltid 6vervakas sa att man ar
siker pa attingen obehorig kan ldsa informationen. Det ska ocksa
sikerstillas att samtliga dokument ér helt utskrivna innan man
lamnar skrivaren.

10.12

Pappersdokument som innehaller Kénslig — Sekretess (Gul) och H6g
Sekretess (Rod) information méste vid kassering strimlas eller kastas
i godkinda sakerhetskarl.

En stor del avkommunens information hanteras muntligt och pa papper. Vi
kommunicerar dagligen informellt och formellt pa detta sitt och vi maste bete
oss sarskilt forsiktigt da vi hanterar Kénslig — Sekretess (Gul) eller H6g
sekretess (Rod) information.

Téank pa att det alltid finns informell information som inte i férhand ar definierad
och klassad, utan som skapas i det 6gonblick det uttalas eller skrivs. Det kan vara

till exempel omdomen om chefer och medarbetare — skvaller, rykten m m — eller
information om en oférutsedd hindelse, t.ex. ett brott. Sddan information kan
vara kanslig och ar i sa fall att betrakta som Kianslig — Sekretess (Gul)
information.

Séderhamns kommun
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Kapitel B - Styrning av informationssakerhet

Innehall Kapitel B

Inledning

B1. Roller, ansvar och organisation

B2. Dokumentstruktur

B3. Informationsklassning

B4. Ledningssystem for informationssiakerhet
Bs. Personalsédkerhet

B6. Leverantorsrelationer

B7. Efterlevnad och granskning

Inledning

Detta kapitel beskriver och reglerar hur arbetet med informationssikerhet ska
bedrivas i Sdderhamns kommun. Det beskriver ocksa hur ansvarsférdelningen
ser uti stort. Ansvar for varje malgrupp aterfinns ocksa i varje kapitel, varfér den
overgripande ansvarsfordelningen i detta kapitel i huvudsak ar informativ och
ger en 6verblick 6ver ansvaret for informationsséakerhet.

Den primira malgruppen for detta kapitel dr de som arbetar med informations-
och IT-sdkerhet eller har ansvar f6r informationssiakerhet i systemforvaltning,
projekt, processer eller andra verksamheter. Kapitlet kan dven vara informativt
tor andra som dr intresserade av hur arbetet med informationssékerhet bedrivs i
S6derhamns kommun, exempelvis sddana som arbetar med ledning och styrning
av andra narliggande omraden och processer som exempelvis kvalitet och annan
sakerhet.

I kapitlet ges en introduktion till informationsklassning och den modell for
informationsklassning som S6derhamns kommun antagiti och med dessa
riktlinjer.

B1. Roller, ansvar och organisation

Grundprincip

Ansvaret for informationssikerheten foljer det ordinarie verksamhetsansvaret.
Detta géller frdn kommunledningen till den enskilde medarbetaren. Detta
innebdr att den som &r ansvarig for en viss verksamhet (avdelning, enhet,
process, projekt osv.) ocksé ar ansvarig fér informationssikerheten inom
verksamhetsomradet.

Kommunens informationssidkerhetsansvarige och 6vriga som arbetar specifikt
med informationssikerhet, IT-sékerhet eller andra relaterade fragor fungerar
som stdd till medarbetare, verksamheter och kommunens ledning att kunna ta
ansvaret for informationssikerheten.

Overgripande ansvar
Kommunstyrelsen har det yttersta ansvaret f6r kommunkoncernens
informationssikerhet. Kommunstyrelsen faststéller 6vergripande mal och

Séderhamns kommun Telefon Organisationsnr soderhamn.se
826 80 Soderhamn 0270-750 00 212000-2353



Soderhamns kommun Riktlinje 29 (58)
Kommunstyrelsen

Diarienummer

KS 2023-00349

inriktning for informationssikerhet genom en kommundvergripande
informationssikerhetspolicy.

Kommundirektoren har ansvar for att informationssiakerhetsarbetet bedrivs i
linje med den av kommunstyrelsen faststillda informationsséikerhetspolicyn.
Kommundirektoren faststiller, pa delegation av kommunstyrelsen,
kommunévergripande riktlinjer for informationssikerhet.

Ledningen ansvarar for att alla medarbetare i Soderhamns kommun efterlever
informationssikerhetspolicyn och riktlinjer f6r informationssékerhet. Ledningen
bor visa sitt stod for dessa dokument och fungera som forebild.

Ansvar inom respektive verksamhet

Varje ndmnd ar ansvarig for informationssidkerheten inom sitt
verksamhetsomrade. Ndmnd kan vid behov besluta om instruktioner som
kompletterar de centrala riktlinjerna forinformationssékerhet.

Verksamhetsansvarig, oavsett niva, ansvarar for informationssikerheten inom
sin verksamhet. Det ligger varje verksamhetsansvarig att se till att sina
medarbetare efterlever riktlinjer, har ett sikerhetsmedvetande och tillricklig
forstielse och kunskap for att en erforderlig informationssikerhet i
verksamheten kan uppnas.

Sakerhetsansvaret i sig kan inte delegeras, daremot kan ansvaret att genomféra
vissa arbetsuppgifter fordelas.

Medarbetares ansvar

Alla medarbetare inom verksamheten har ett ansvar for verksamhetens
informationssikerhet. Varje anstilld ska i eget arbete f6lja riktlinjer for
informationssikerhet samt eventuella verksamhetsspecifika regler. Varje
anstalld har aven skyldighet att rapportera informationssikerhetsrelaterade
brister och incidenter. Om nagon enskild befattningshavare énda bryter mot
gillande styrdokument bér vederborande sjalv ansvaret for sitt handlande.

=> Riktlinjer f6r medarbetare aterfinns i Kapitel A

Personuppgiftsansvar

Kommunstyrelsen och 6vriga nimnder ér personuppgiftsansvariga inom
respektive verksamhetsomréade och ska utse personuppgiftsombud. Som
personuppgiftsansvariga har de det yttersta ansvaret for all behandling av
personuppgifter inom sitt verksamhetsomréade dven om den
personuppgiftsansvarige har utsett ett personuppgiftsombud. Om behandlingen
sker i strid med personuppgiftslagen eller andra bestammelser kan den
personuppgiftsansvarige stillas till ansvar, oavsett om denne haft uppsat att
handlai strid med lagen eller varit oaktsam.
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Under ar 2018 tradde EU:s nya dataskyddsforordning i kraft. Den stiller nya krav
pa kommunens hantering av personuppgifter.

Centralarkivet (Arkivmyndigheten i Soderhamns kommun)

Arkivmyndighetens uppgifter framgar av 3 § i kommunfullméktiges antagna
foreskrifter om arkivvérd. Syftet med uppgifterna ér att arkivmyndigheten ska
bidra till att sikerstalla att 6vriga arkivbildande myndigheter f6ljer arkiv- och
offentlighetslagstiftningens krav pa hanteringen av allmanna handlingar.

Hos arkivmyndigheten finns ett centralarkiv som innehéller de arkiv som
overtagits enligt 6verenskommelse eller till f6]jd av lag. Centralarkivet bestar av
ett analogt arkiv samt ett e-arkiv.

Centralarkivet ska varda hos sig forvarat arkivbestand samt tillhandahalla och
framja arkivens tillginglighet och anvandning i kulturell verksamhet, forskning
ochidetlopande sektorsarbetet samt verka for att arkiven ska bli fullstandiga.

Mer information finns i S6derhamns kommuns riktlinjer om arkivvard.

Systemdgares ansvar

Systemégaren ansvarar for att systemen efterlever informationssikerhetspolicy
och riktlinjer for informationssikerhet. En viktig del i ansvaret ar att besluta om
systemets informationssikerhetsnivaer genom att klassning sker i enlighet med
SKR:s modell for informationsklassning Klassa 3.0. Informationssikerhetsansvar
hos 6vriga roller inom forvaltningsorganisationen beskrivs i Kapitel C.

I den man det inte finns utpekade systemégare for ett system, foljer ansvaret
verksamhetsansvaret.

=> Riktlinjer f6r informationssidkerhet i verksamhetsnéira férvaltning aterfinns i
Kapitel C

Ansvar i projekt

Verksamheten dger projektet via en utsedd projektigare som séikerstéller att
siakerhetsfragorna beaktas. Styrgruppen ar ansvarig for att sikerhetsfragorna
beaktas och ska tillsammans med projektégaren faststélla sdkerhetsnivan for det
som utvecklas. Under projektets gang ska styrgruppen f6lja upp hanteringen av
de sikerhetsrelaterade fragorna. Projektledaren ansvarar for att fastslagen
sikerhetsniva beaktas i projektarbetet.

Digitaliseringsavdelningens ansvar

Digitaliseringsavdelningen ansvarar for att sikerheten i kommunens IT-milj6
som tjanster, processer, system, infrastruktur, verktyg etc. ar tillracklig och
uppfyller verksamheters krav, legala krav samt informationssiakerhetspolicyn
och riktlinjerna for informationssakerhet.
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IT-sdkerhetsansvarig

Det ska finnas en utpekad IT-sdkerhetsansvarig som samordnar arbetet med
siakerheten i S6derhamns kommuns IT-milj6 och som ar stédjande vid
kravstillning pa externa aktorer. Rollen IT-sdkerhetsansvarig beskrivs utforligare
i Kapitel D.

=> Riktlinjer for informationssiakerhet i IT-miljon aterfinns i Kapitel D

Informationssikerhetsansvarig
Informationssiakerhetsarbetet i kommunen leds och samordnas av en
informationssidkerhetsansvarig.

P4 delegation av kommundirektdren beslutar informationssidkerhetsansvarig om
godkinnande av undantag i Riktlinjer for informationssakerhet i samrédd med
berérda samt kommunens sakerhetschef.

Informationssikerhetsansvarig ansvarar for:

e att kommunens styrande dokument inom omradet ar aktuella, som
informationssikerhetspolicy och riktlinjer for informationsséakerhet,

o attutveckla och férvalta metoder, vigledningar och annat stddmaterial inom
informationssikerhetsomradet,

e kompetensforsorjning och att 6ka informationssikerhetsmedvetandet inom
kommunen, t.ex. genom radgivning och utbildning,

e attstddja verksamheterna i fragor som ror informationssikerhet,

o kontroll och uppfdljning avinformationssiakerheten,

e omvirldsbevakning inom informationssikerhetsomrédet,

e leda kommunens Digitaliseringsrad (se nedan).

Digitaliseringsrddet

Digitaliseringsradet leds av informationssikerhetsansvarige som utser 6vriga

ledamoter efter samrad med verksamhetschef. Digitaliseringsradet ska

sammantrida ca 20 ganger per ar och har uppgift och befogenheter att:

* bereda och registrera drenden som géller undantag fran kommunens
Riktlinjer for informationssikerhet (godkinnes av
informationssikerhetsansvarige i samrad med berérda samt kommunens
sakerhetschef),

e bereda dokument, t.ex. styrande dokument, metoder och viagledningar,

e fungera som remissinstans och radgivare i relaterade fragor,

e vara ett forum for erfarenhetsutbyte och omvarldsbevakning,

Kommunens revisorer
Kommunens revisorer utfor kontroll avinformationssakerheten inom ramen {or
ordinarie revisioner.

B2. Dokumentstruktur

Det ir fem dokument som ar centrala for kommunens arbete med
informationssakerhet:
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Informationssikerhetspolicy

e Riktlinjer fér informationssakerhet (detta dokument)

e Riktlinjer for digital lagring

o Sakerhetsinstruktion for IT-anvéndare

Sektorvisa handlingsplaner digital verksamhetsutveckling

Informationssikerhetspolicy och Riktlinjer f6r informationssakerhet (detta

dokument) riktar sig till alla medarbetare inom S6derhamns kommun:

e Informationssikerhetspolicyn ir ett 6vergripande dokument som uttrycker
ledningens viljeinriktning med informationssikerhet. Beslutas av
Kommunfullméktige och uppdateras vid behov.

e Riktlinjer for informationssikerhet innehaller regler f6r hantering av
information. Riktlinjerna dr uppdelade i kapitel f6r olika malgrupper. Beslutas
av kommunstyrelsen och uppdateras vid behov.

e Riktlinjer for digital lagring ar ett stod for anstillda vart man lagrar egen
information och 6vergripande informationshantering.

e Sektorvisa handlingsplaner for digital verksamhetsutveckling ar en plan for
sektorns verksamhetsutveckling med digitala verktyg och tjanster.

Modeller, metoder, vigledningar och andra stdddokument kan tas fram centralt
for att stddja arbetet med informationsséikerhet pa olika nivaer och att
underlétta tillampningen efterlevnaden av informationssiakerhetspolicyn och
riktlinjerna for informationssédkerhet. Lokalt, t.ex. i sektorer och for
digitaliseringsradet, kan mer specifika instruktioner och vigledningar tas fram i
syfte att komplettera eller fortydliga riktlinjerna for informationssékerhet.

Riktlinjer for dokumentstruktur fér informationssikerhet

B.2.1 | S6derhamns kommuns informationssikerhet och dess behov ska
analyseras i en informationssikerhetsanalys. Analysen ska genomféras
minst vart fjarde ar och ska ligga till grund f6r hur arbetet med
informationssiakerhet ska bedrivas och innehall och utformning av
ovriga styrande dokument.

B.2.2 | Arliga handlingsplaner for informationssikerhet ska tas fram baserade
pa informationssikerhetsanalyser.

B.2.3 | Detska finnas en f6r S6derhamns kommun 6vergripande
informationssikerhetspolicy som uttrycker ledningens viljeinriktning
med informationssékerhet.

B.2.4 | Det ska finnas kommunévergripande riktlinjer for
informationssiakerhet som konkretiserar informationssikerhetspolicyn
och som riktar sig till relevanta mélgrupper.

B.2.5 | Det ska finnas modeller, metoder, vigledningar och andra
stoddokument som stddjer olika gruppers efterlevnad av
informationssakerhetpolicyn och riktlinjerna for informationssiakerhet.

B3. Informationsklassning

Informationsklassning 4r en grundldggande komponent i
informationssidkerhetsarbetet. Genom att klassa information utifran krav pa dess
konfidentialitet, riktighet och tillginglighet skapar man forstaelse for, och kan
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styra vilket skydd som kravs for olika informationsméangder. Framst handlar det
om att skyddet ska bli tillrackligt, men ibland ocksa for att undvika 6verskydd —
med onddigt hoga kostnader som {6]jd. Klassning av information ska ske utifran
rattsliga krav som lagar och foreskrifter, men éven interna krav pé
informationens virde, kanslighet och betydelse fér Soderhamns kommuns
verksamheter.

Att klassificera information pa ett enhetligt satt utifran konfidentialitet, riktighet
och tillganglighet ar en fundamental aktivitet i ett ledningssystem for
informationssékerhet (LIS) och ett krav i standarden SS-ISO/IEC 277001. Det ar
ocksa en rekommendation fran SKR och MSB — Myndigheten f6r samhallsskydd
och beredskap — att organisationer ska klassa sin information och bygga sina
sakerhetsatgirder utifran Klassa 4.0. Se 4ven Kap A1 som beskriver
informationsklassning i ett 6vergripande perspektiv.

Risk klass Riskniva Niva dér risk Krav pa Krav pa Dokumentation i
far accepteras behandling information riskregister

Kénslig — sekretess Verksarnhetschef Sékerhetsansvarig Centralt och
(Gul) och verksamhetschefl | riskdgarens

dokumentation

Oppen Lag risk Riskdgare Inga krav Inga krav Endast risk-
(vit) dgarens eget

Klassa 4.0 risknivder

Soderhamns kommuns modell for informationsklassning

Oppen information behéover alltsd inte ha ndgot skydd mot insyn och har normalt
ingen begransad atkomst. Daremot ar det viktigt att forsta att all information —
aven 6ppen — har minst normala skyddskrav nar det géller dess riktighet och

tillgdnglighet. Det kan ocksa kravas beslut for att viss information ska vara 6ppen
och publik.

Idén med informationsklassning ar att skydd ska anpassas till kraven pé en viss
informationsméngds konfidentialitet, riktighet, tillgadnglighet och sparbarhet. En
viss information kan exempelvis vara mycket kritisk néar det géller tillgdnglighet
och riktighet, men mindre kénslig nar det giller konfidentialitet.
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Vad ska klassificeras?

Det dr informationen som ar den priméra tillgdngen och som ska klassas, och
som sedan styr vilka skyddsétgéirder de olika nivaerna av skyddskrav medfor.
Resurser som anvands for att hantera informationen, t.ex. programvaror, tjainster
och fysiska tillgdngar, ska utformas och anpassas till de krav som klassningen i
forlangningen stéller pa dessa.

IT-system ska klassas pa grundval hur informationen &r klassad som finns i eller
hanteras av systemen. En viktig uppgift for objektégare och forvaltningsledare ar
darfor att klassa sina system sa att ritt skyddskrav erhélls. Riktlinjer for detta
finns i Kapitel C.

=> Kapitel C — Riktlinjer f6r informationssidkerheti verksamhetsnira forvaltning.

Informationsklassning har nyligen paborjats i Sdderhamns kommun, och langt
ifran all information ar klassad. Méalsattningen &r framst att kritisk information
ska klassas som har hoga skyddskrav {for en eller flera av aspekterna
konfidentialitet, riktighet och tillganglighet.

Observera att det finns 2 olika begrepp Klassa, det vi avser ovan ér Klassa 4.0 for
informationssidkerhetsklassning. Den andra Klassa a4r Samradsgruppens klassa
2.1 for att klassificera informationstyper — 2000-talets diarieplan.

Anvindningsomrdden och malgrupper

Modellen véander sig dels till de i S6derhamns kommun som ar
verksamhetsansvariga och/eller dgare av information- och systemigare, och dels
till de som ansvarar for att ratt niva av skydd skapas och upprétthalls. Den
klassade informationen utgor ett underlag for en verksamhet vid kravstéllning av
tjanster, exempelvis IT-tjanster, bade internt och externt. Klassningsmodellen
kan darigenom fungera som ett gemensamt ramverk och
kommunikationsmodell vid férhandling mellan bestéllare och leverantor av
tjanster.

Identifiering och klassificering av information boér ske initialt nar
informationssidkerhetsbehovet ska analyseras men dven som ettled i l6pande
forbattring eller vid férandringar av verksamheter eller IT-system.

For de flesta medarbetare giller endast aspekten Konfidentialitet, vilket betonas i
Kapitel A som riktar sig till alla medarbetare. Figur 2).
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Informationsklass

4 Hog Sekretess (Rid)

2 Begrinsad (Griin)

Behirighet/spridning

Exempel

Endast ett mycket begransat

antal behdriga personer

Skyddade personuppgifter,
information som om den
hamnar i ordtta hander
medféra fara for liv och

hélsa eller samhallsskada

3 Kénslig-Sekretess (Gul)

Endast den som behover
informationen for att klara
sin arbetsuppgift, sarskild
atkomstbegransning med

god sparbarhet

Kansliga personuppgifter,
integritetskansliga (extra
skyddsvérda) sasom
personnummer ach sociala

férhallanden, information

1 Oppen (Vit)

under pagaende
upphandling,
skalskyddsritningar

MNormal atkomstbegrisning | Allménna personuppgifter,
med viss sparbarhet allmdnna offentliga
handlingar, fodelsedata (6
forsta siffrorna i

personnummer YYMMDD)

Ingen atkomstbegrinsning Handlingar utan direkta eller

indirekta personuppgifter

En mer utforlig viagledning som st6d for informationsklassning finns pa
www.skr.se.

Riktlinjer for informationsklassning

B.3.1

Det ska finnas en for S6derhamns kommun, gemensam modell f6r
informationsklassning. Klassa 4.0 for siakerhetsklassning av information och Klassa
2.1 for informationshantering/diarieplan.

B.3.2

S6derhamn kommuns modell f6r informationsklassning ska tillaimpas for
kravstallning pa informationssikerhet genom att information ska klassas i enlighet
med modellen och krav pa sidkerhetsatgirder ska kopplas till de olika niviernai
klassningsmodellen.

B4. Ledningssystem for informationssakerhet

I Soderhamns kommuns informationssidkerhetspolicy anges att man ska bedriva
ett systematiskt informationssikerhetsarbete som baseras pa standardserien SS-
ISO/IEC 27000 med malet att skapa ett ledningssystem for informationssakerhet

(LIS).

Ett LIS ir ett etablerat begrepp for ett systematiskt arbete med
informationssikerhet och innebér en metodik som syftar till att uppritta, infora,
driva, 6vervaka, granska, underhalla och férbéttra organisationens
informationssikerhet. LIS avser hir inte ett IT-baserat system, dven om IT-st6d
kan anviandasidelar av ett LIS.

Séderhamns kommun
826 80 Soderhamn
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Eftersom kommunen och dess omvirld ér i stindig fordndring ar
informationssikerhetsbehovet dynamiskt och maste stindigt anpassas till
exempelvis organisationsforidndringar, nya lagar, nya hotbilder och stromningar
i samhillet. Det racker darfor inte att skapa en skydd som svarar mot interna och
externa forutsittningar idag, eftersom dessa kan se annorlunda uti morgon.

Ett systematiskt arbete med informationssikerhet med ett LIS syftar i stort till att
informationssidkerheten 6ver tid anpassas efter interna och externa
forutsittningar, och som darigenom uppréitthaller en lamplig skyddsnivé 6ver
tid.

I Soderhamn kommun har arbetet med att skapa ett LIS paborjats i och med
dessa riktlinjer dér roller, ansvar och informationsklassning ar viktiga element.
Att planera och infora ett LIS kommer dock att fortga under de narmaste aren.

S6derhamn kommuns ledningssystem for informationssikerhet LIS, ska utga
fran standardserien SS-ISO/IEC 27000. Standardserien innefattar en stor mangd
standarder, men tva standarder kan sigas utgora seriens huvudstandarder:

e SS-ISO/IEC 27001:2014 — Informationsteknik — Sékerhetstekniker
Ledningssystem for informationssikerhet — krav. Denna standard stéller som
namnet antyder krav pa ett LIS, dvs. vad det ska innefatta. I standardens
bilaga A finns ett antal sidkerhetsatgirder som tjanar som utgangspunkt for
vilka sdkerhetsatgirder som ska finnas.

e SS-ISO/IEC 27002:2014 — Informationsteknik — Sakerhetstekniker — Riktlinjer
for informationssikerhetsatgirder. Denna standard ger vigledning for
inférande av sdkerhetsitgiarderna i foregaende standards bilaga A.

Dessa bada standarder 4r i Sverige och internationellt dominerande ramverk for
styrning av informationssikerhet. Sedan ar 2009 ir det exempelvis tvingande for
svenska statliga myndigheter att tillampa dessa enligt MSB:s foreskrifter och
allminna rad om statliga myndigheters informationssiakerhet (MSBFS 2016:1,
tidigare MSBFS 2009:10).

Standarderna i serien utgar fran ett verksamhetsdrivet och riskorienterat arbete
med informationssikerhet, i motsats till ett teknikdrivet. Utgangspunkten &r
ocksa att det dr information som ska skyddas, utifrdn de tre aspekterna
konfidentialitet, riktighet och tillginglighet, medan IT ar sekundéara resurser som
anviands for att hantera informationen.

Att standardserien ar s etablerad och spridd innebar férdelar. Forutom att man
tar tillvara samlade kunskaper och erfarenheter fran hela varlden sa anvander
man ett gemensamt ramverk och en gemensam terminologi som underlittar vid
kommunikation och samverkan med andra aktorer, exempelvis i samband med
utbildning, revisioner och upphandlingar.
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Det finns dven andra standarder i standardserien som framéver kan vara av
intresse for S6derhamn kommun, exempelvis f6r matning av
informationssékerhet (27004) och hantering av informationssikerhetsincidenter

(27035)-
Ett LIS for Soderhamn kommun kommer att planeras och inféras under ledning
avinformationssikerhetsansvarig med start under ar 2024. Detta kommer att

omfatta samtliga delar av informationssikerhetsarbetet i kommunen.

Riktlinjer for ledningssystem for informationssikerhet (LIS)

B.4.1 | S6derhamn kommun ska designa och infora ett ledningssystem for
informationssikerhet.

B5. Personalsakerhet

Personal dr den viktigaste resursen i kommunen, och det ir personal som
dagligen hanterar information, manuellt eller med st6d av IT. Manga roller
kommer i kontakt med och hanterar kritisk och kénslig information, och det ar
darfor att av storsta vikt att personalen far information och utbildning om
informationssikerhet, och att det finns rutiner i samband med anstillning,
torandring och avslut av anstillning.

Fore och i samband med anstillning

Bakgrundskontroll av sékande till tjanster i S6derhamn kommun ska ske genom
verifiering av sokandes meritforteckning, t.ex. genom kontakt med referenser
och bekriftelse av pastddda akademiska och yrkesmaissiga kvalifikationer.

For vissa kritiska tjanster kréavs en forstarkt kontrollform av kreditupplysning
och kontroll i brottsregister. Sddana kritiska tjanster ar hogre chefstjinster,
sakerhetstjanster, eller f6r de som har atkomst till kanslig eller samhallsviktig
information.

Lagsstiftningen om registerkontroll f6r skydd av barn och unga ska sjalvklart
efterlevas.

For befattningar som har betydelse for rikets sikerhet, och sdledes omfattas av
Sakerhetsskyddslagen (1996:627), ska deti anstillningsforfarandet genomforas
en registerkontroll. Registerkontrollen ska genomféras innan en person genom
anstéllning eller pa annat sitt deltar i verksamhet som har betydelse for rikets
sikerhet. De befattningar som éar aktuella framgér av S6derhamn kommuns
siakerhetsskyddsplan. Registerkontrollen administreras av kommunens
sakerhetschef.

Alla bakgrundskontroller ska ta hiansyn till gillande lagstiftning rérande
hantering av personuppgifter.
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Nyanstéllda ska delges ansvar och skyldigheter kopplade till
informationssikerhet och genomga utbildning i informationssikerhet samt ta
del avinformationsséikerhet {6r medarbetare enligt dessa riktlinjer. Delgivning
och utbildning ska ocksa ges kopplat till annat ansvar som fo6ljer med rollen, t.ex.
informationséigarskap. Alla anstéllda som far tillgang till konfidentiell
information ska underteckna ett sekretessavtal som aven ska gélla efter avslut av
anstéllning.

Riktlinjer for personalsikerhet fore och i samband med anstéllning

B.5.1 | Bakgrundskontroll av sokande ska goras fore anstéllning déar sokandes
meritférteckning verifieras.

B.5.2 | Anstillning av kritiska roller ska genomga forstarkt kontroll i form av
kreditupplysning och kontroll i brottsregister.

B.5.3 | For befattningar som har betydelse {for rikets sakerhet, och som
omfattas av Sakerhetsskyddslagen (1996:627) ska deti
anstéllningsforfarandet genomforas en registerkontroll. B.5.4
Nyanstillda ska delges ansvar och skyldigheter kopplade till
informationssikerhet och genomga utbildning i informationssikerhet
samt ta del avinformationssidkerhet for medarbetare enligt dessa
riktlinjer. Och annat ansvar som foljer med rollen, t.ex.
informationsigarskap.

B.5.5 | Anstéllda som far tillgang till konfidentiell information ska
underteckna ett sekretessavtal.

Under anstillning
I enlighet med informationssikerhetspolicyn ska medarbetare inom kommunen
ha ett hogt medvetande avseende informationsséikerhet.

Alla medarbetare och i forekommande fall externa aktorer ska erhalla lamplig
utbildning for att kunna efterleva kommunens informationssékerhetspolicy och
riktlinjer for informationssakerhet.

Roller som har sérskilda uppgifter inom informationsséikerhet, t.ex. inom IT-
sikerhet eller férvaltningsorganisationen, ska fa lamplig fortbildning inom
omradet som dr relevant for respektive befattning. Om anstéllda bryter mot
gillande informationssidkerhetsregler ska dessa drenden hanteras individuellt av
ansvarig chef med st6d fran personalavdelningen pa samma sitt som vid andra
misskotseldrenden.

Riktlinjer for personalsikerhet under anstillning

B.5.6 | Alla medarbetare och i forekommande fall externa aktorer ska erhélla
lamplig utbildning fér att kunna efterleva kommunens
informationssikerhetspolicy och riktlinjer fo6r informationssékerhet.
B.5.7 Roller som har sirskilda uppgifter inom informationssiakerhet ska
far 1amplig fortbildning inom omréadet som ir relevant for deras
befattning.

B.5.8 | Det ska finnas en formell och kommunicerad disciplinir process for att
vidta atgarder mot anstillda som har brutit mot géllande
informationssikerhetsregler.
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Avslut eller dndring av anstillning

Vid avslut eller dndring av anstéllning kan ansvar och skyldigheter f6r
informationssikerhet forbli gillande, exempelvis sekretessavtal och
tystnadsplikt om den anstéllde haft tillgang till konfidentiell information. Detta
ska definieras och kommuniceras till den anstéllde vid anstéllning/tilltradande
avroll och framga i sekretessavtal.

Aterlimnande av IT-resurser och indrag av dtkomstrittigheter till information
och IT-resurser ska ske i direkt samband med avslut eller &ndring av anstéllning.

Riktlinjer for avslut eller dndring av anstéllning

B.5.9 | Ansvar och skyldigheter for informationssikerhet som forblir géllande
efter avslut eller 4ndring av anstéllning ska definieras och
kommuniceras vid anstillningstillfallet eller tilltrddande av roll och
framg3 i sekretessavtal.

B.5.10 | Aterlimnande av IT-resurser och indrag av dtkomstrittigheter till
information och IT-resurser ska ske i direkt samband med avslut eller
andring av anstéllning.

B6. Leverantoérsrelationer

Det ska finnas en vigledning med informationssikerhetskrav som ska baseras pa
Soderhamn kommuns modell for informationsklassning. Kravkatalogen ska
kunna anviandas som stdd vid extern upphandling av IT-tjanster sdsom system
och molntjanster. En kravkatalog baserad pa standarden SS-ISO/IEC 27002:2014
planeras att tas fram under ar 2024.

Det ska finnas en vigledning som beskriver hur en kontroll av en IT-tjanst ska
genomforas. Den ska kunna anvindas som stdd infér anvindandet av en ny
tjanst eller vid kontroll av en befintlig tjanst.

Riktlinjer for upphandling av IT-resurser aterfinns i avsnitt D7.

Riktlinjer for kontroll av IT-tjanst aterfinns i avsnitt Cg.

Riktlinjer for leverantorsrelationer

B.6.1 | Det ska finnas en vigledning med informationssidkerhetskrav som ska
baseras pa S6derhamn kommuns modell f6r informationsklassning.
Vigledningen ska kunna anvindas som stdd vid extern upphandling av
IT-tjinster.

B.6.2 | Det ska finnas en viagledning for kontroll av IT-tjanst. Syftet med
vagledningen ska vara att sikerstélla att IT-tjansten kan skydda
verksamheten och dess information under hela dess livscykel.
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B7. Efterlevnad och granskning

Efterlevnad av de styrande dokumenten Informationssékerhetspolicy och
Riktlinjer for informationssidkerhet ska f6ljas upp. I praktiken innebér det framst
att riktlinjerna f6r informationssikerhet granskas och {6ljs upp; att riktlinjerna
efterlevs och att sikerhetsatgirder infors och far avsedd verkan. I synnerhet
giller detta de sarskilda sdkerhetsatgiarder som géller f6r information, objekt och
IT-resurser med hoga skyddskrav.

Granskning och uppf6ljning av informationssikerhet, inklusive dess styrning,
kommer att utvecklas i och med det ledningssystem f6r informationssikerhet
(LIS) som ska infoéras i kommunen d& en visentlig del i ett LIS handlar om
efterlevnadskontroll.

Revision av hela eller stora delar av Soderhamn kommuns informationssakerhet
ska goras minst vartannat ar.

Granskning av efterlevnad av informationssékerhet bor ocksa genomforas av
extern part, exempelvis pa uppdrag av Kommunrevisionen.

Sarbarheter och brister som uppticks vid granskningar ska tas upp for
atgiardande i genomfdrandeplaner, t.ex. forvaltningsplaner. Akuta sarbarheter
och brister ska atgirdas omedelbart. Rapportering av storre sarbarheter och
brister ska ske till informationssikerhetsradet.

Granskning av IT-sdkerhet for IT-resurser ska ske regelbundet for att kontrollera
att inga uppenbara sarbarheter exponeras och att tillrdcklig sdkerhetsniva
uppratthalls. Detta regleras av riktlinjer i Kapitel D — InformationssikerhetiIT-
miljén (avsnitt D10o).

Riktlinjer for efterlevnad och granskning av informationssikerhet

B.7.1 | Efterlevnaden av informationssikerhetspolicyn och riktlinjerna f6r
informationssikerhet ska f6ljas upp.

B.7.2 | Sdderhamns kommuns informationssékerhet ska utsittas for
oberoende granskning.
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Kapitel C: Informationssakerhet i verksamhetsnara
forvaltning

Innehall Kapitel C

Inledning

Roller och ansvar

Ci1. Dokumentation av informationssikerhet
C2. Informationsklassning och systemklassning
C3. Behorighetshantering och loggning

C4. Andringshantering

Cs. Anvandarinstruktioner

C6. Riskanalyser

C7. Incidenthantering

C8. Kontinuitetshantering

Co. Kontroll av IT-tjanst

Inledning

S6derhamns kommun har beslutat att tillampa en modell for Systemforvaltning.
Det hir kapitlet kompletterar de riktlinjerna med sérskilda riktlinjer rérande
informationssidkerhet i den verksamhetsnira férvaltningen och riktar sig framst
till roller i denna.

I Kapitel D som riktar sig till S6derhamn Néras IT-drift och dar aterfinns
informationssidkerhetsrelaterade riktlinjer for deras verksamhet. Om man for ett
system eller en systemgrupp dnnu inte har borjat tillimpa
systemforvaltningsmodellen sa ska det 4nda finnas en utsedd dgare for det
aktuella systemet och som da ansvarar for sdkerheten i systemet. De riktlinjer
som finns i detta kapitel géller dven for dessa.

Roller och ansvar

Nedan beskrivs ansvar rorande informationssékerhet for rollerna i den
verksamhetsnira forvaltningen. Motsvarande ansvar for de IT-néra rollerna
aterfinns i Kapitel D — informationssékerhet i IT-miljon. Som ndmnts ovan ar
dessa ansvar tillagg till generella ansvar enligt systemforvaltningsmodellen.

Systemdgare

I enlighet med S6derhamns kommuns informationssiakerhetspolicy ar
systemégare ansvarig for systemens informationssiakerhet. Systeméagaren ska
besluta om systemets informationssikerhetsnivaer genom att klassning sker i
enlighet med S6derhamns kommuns modell f6r informationsklassning.
Systemaégaren ska tilldela tillrackligt med resurser i systemets forvaltningsplaner
sa att informationssakerhetsnivan kan uppnas.

Sektorsamordnare
Sektorsamordnare leder systemforvaltningsarbetet inom sektorn och i det
ansvaret ingdr att system eller grupper av system klassas sd att ratt skyddsnivaer
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uppnas, och att informationssiakerhetsrelaterade mal och atgirder nas respektive
genomfors. Sektorsamordnare kan vid behov delegera arbetsuppgifter till
systemforvaltare och systemspecialister.

Informationsdgare

En informationségare ar den som har ansvar for en viss informationsméangd.
Informationségaren ska avgora hur informationen ska klassas och utifrén denna
stalla krav pa hur information kan och far hanteras och anviandas.

Om ett system har en homogen méngd information som kan kopplas till den
verksamhet som en systemégare ansvarar {for, 4r normalt systeméagaren aven
informationségare. I de fall systemégaren inte ocksa ar informationségare f6r
informationen i objektet (t.ex. ett diariesystem som hanterar ménga olika slag av
information), sd 4r informationségare istéllet kravstéllare pa systeméigaren vad
géller sakerheten for den aktuella informationen.

C1. Dokumentation av informationssakerhet

Informationssédkerhet ska vara en naturlig del i férvaltningen av system och de
system som ingér i verksamheten. Sikerhetsférhéllanden ska vara
dokumenterade i systemsédkerhetsbeskrivningar och planerade
siakerhetsatgéirder ska ingd i forvaltningsplanerna sa att de formellt faststélls av
systemégaren och har en budget.

Informationsrelaterade mal och atgérder ska finnas med i systemets
forvaltningsplaner. Mal och atgarder kan uppkomma eller motiveras med
exempelvis resultat fran riskanalyser och revisioner, erfarenheter fran intriffade
incidenter eller krav i dessa riktlinjer.

Informationssikerhet i férvaltningsplaner

C.1.1  [Informationsrelaterade mal och atgarder ska finnas med i objekts
forvaltningsplaner.

Systemsdikerhetsbeskrivning

Systemets sikerhetsférhallanden ska dokumenteras
systemsakerhetsbeskrivningar. En systemsikerhetsbeskrivning ska finnas f6r
varje system. Av systemsékerhetsbeskrivningen ska det framga:

e Vilkainformationsméingder som hanteras i systemet och hur dessa ér klassade
(se avsnitt C2)

e Hur systemet ar klassat (se avsnitt C2)

e Hur behorighetshantering och loggning gér till (se avsnitt C3)

* Hur dndringshantering gér till (se avsnitt C4)

e Anvindarinstruktioner med inriktning pé sikerhet (se avsnitt Cg)

e Planerade och genomférda riskanalyser och resultat fran dessa (se avsnitt
C6)

e Hur incidenthantering gér till och vilka incidenter som har intréffat med
referenser till incidentrapporter (se avsnitt C7)

o Vilken kontinuitetshantering som finns (se avsnitt C8)
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Systemsikerhetsbeskrivning
C.1.2  [System ska ha en systemsikerhetsbeskrivning dér systemets
informationssikerhet r dokumenterad.

C2. Informationsklassning och systemklassning

Informationsklassning innebér att information klassas i olika nivéer utifran dess
skyddskrav. Genom att klassa information pa detta sitt kan man identifiera
kénslig och kritisk information sa att denna far tillrackligt skydd, men ibland
ocksa for att undvika att information far onodigt 6verskydd med hoga kostnader
som foljd.

System ska ocksa klassas och den klassningen ska baseras pa hur den ingdende
informationen ar klassad. Klassning av information och system ska ske i enlighet
med S6derhamns kommuns modell f6r informationsklassning som beskrivs i
Kapitel B.

Informationsklassning ska ske utifran rattsliga krav som lagar och foreskrifter,
men dven interna krav pa informationens vérde, kinslighet och betydelse for
Soderhamns kommuns verksamheter.

Fragor man ska stélla sig niar man klassar ar:

e Vilka konsekvenser blir det om informationen licker till obehoriga
(konfidentialitet)?

o Vilka konsekvenser blir det om informationen ér felaktig eller inaktuell
(riktighet)?

o Vilka konsekvenser blir det om (behoriga) inte far tillgang till informationen
(tillgédnglighet)?

Nir man klassar en informationsméngd enligt modellen ska den bedémas utifran
alla tre aspekter och far da en viss klassningsprofil. En viss informationsmangd
kan exempelvis vara mycket kritisk nér det giller tillgdnglighet och riktighet,
men mindre kinslig nar det giller konfidentialitet.

Klassning av ett system ska baseras pa klassningen av den information som
systemet hanterar. Ett system kan lagst ge den klassning som den information
som den ingdende informationen har.

Om ett system innehéller manga olika méngder information som énnu inte ar
klassad kan man behova gora preliminir klassning av systemet tills all
informationsklassning ar gjord. Om man vet att det finns héga skyddskrav for
nagon informationsmingd i ndgon aspekt sé far systemet automatiskt hoga
skyddskrav for denna aspekt. Vid osikerhet dr det battre att ”6verklassa” én att
“underklassa”.

Det viktiga dr att kritisk information, dvs. information med héga
skyddskravinagon av de tre aspekterna, ir identifierad och klassad direfter
sa att tillrackligt skydd kan skapas for systemet.
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Hur system klassats utgor ett underlag vid kommunikation och kravstéllning
mot Soderhamns kommuns IT-leverantor eller mot externa leverantdrer. Kapitel
D riktar sig mot Soderhamn Néras IT-drift och dér finns sérskilda
sakerhetsatgirder for system med hoga skyddskrav.

Klassningen av system ger ocksa ett underlag for hur anvindare kan och fér
arbeta i system. I Kapitel A som riktar sig till samtliga medarbetare finns en
mangd hanteringsregler som i vissa fall skiljer sig beroende pa hur information ar

klassad.

Sarskilda rutiner och regler ska upprittas for hantering av konfidentiell
information, som exempelvis skyddade personuppgifter. Sddana rutiner och
regler ska finnas med i anvindarinstruktioner (se avsnitt Cg).

Riktlinjer for klassning av férvaltningsobjekt

C.2.1  [Kritiska informationsméngder i system ska vara inventerad och klassad
enligt Sderhamns kommuns modell f6r informationsklassning.

C.2.2 [System ska klassas som helhet baserat pa den klassning som ar gjord av
kritisk information i systemet.

C.2.3 [Sdrskilda rutiner och regler for ett system ska upprattas for hantering av
konfidentiell information, som exempelvis skyddade personuppgifter.

C3. Behdrighetshantering och loggning

Behorigheter innebér vissa rattigheter att anvinda en informationstillgang,
exempelvis ett system, pa ett specificerat satt. Behorigheter, eller
atkomstrattigheter, definierar vad en anvindare har ratt att utfora, t.ex. lasa,
sOka, skriva, radera, skapa eller kora ett program.

For att skydda information mot obehdrig atkomst behéver anvindare ange en
identitet som kan verifieras (autentiseras), vanligen med anvindar-ID och
l6senord. Ju kinsligare information som bearbetas, desto hogre ar kravet pa
skydd mot obehorig dtkomst.

Grundprincipen for behorighet ska baseras pa vilken information anvandare
behover for att kunna utfora sina arbetsuppgifter. Olika roller som anvénder ett
system kan ha olika behov av information och ska darfor ha olika typer av
behorigheter eller s.k. dtkomstprofiler. En forutsittning for ratt
behorighetstilldelning ar att informationen ér strukturerad och klassad sa att
ratt atkomstregler kan upprattas.

Inom vissa omraden, som t.ex. vird och omsorg, behéver man ha (teknisk)
behorighet till en stor méngd information. I akuta situationer maste kanske
annan vardande personal 4n den ordinarie ha atkomst till patientinformation.
Har behovs istallet regelstyrd atkomstkontroll, dar regler siger att man inte far ta
del avinformation som inte ror ens arbetsuppgifter.
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Sadan atkomstkontroll méaste kompletteras med funktioner f6r uppfdljning,
overvakning och loggning. Detta kan — och ska — paverka anvindarna sa att dessa
avhaller sig fran otillatna men tekniskt mojliga operationer i ett system.

Systemagare bestammer vilka som ska fa tillgang till system som ingar i systemet
och vilka behorigheter dessa ska ha. Verksamhetens art och dess krav pa
informationens konfidentialitet och riktighet, tillsammans med legala krav som
lagar, foreskrifter och avtal, styr hur behorigheterna ska se ut.

For externa anvindare géller att tilldelning av dtkomst, utéver de regler som
galler all atkomsttilldelning &ven ska vara tidsbegrinsad f6r endast den tiden
som behovs for att utféra uppgiften samt foregas av sekretessavtal.

Varje anviandare ska ha ett unikt Anviandar-ID, dvs. gruppidentiteter ar inte
tillditna (under vissa férutsittningar kan dock detta beviljas, se information
under D.2.13).

Det ska finnas en process eller rutiner som underhaller och férvaltar
behorigheter for ett system, exempelvis hantering av bestillning, 4andring och
borttagning av behorigheter och rattigheter. Férandringar i anviandares roller
maste aterspeglas i behorighetshanteringen, t.ex. att anvindare far andra
arbetsuppgifter eller avslutar sin anstillning.

For priviligierade anvandare med sirskilda atkomstrattigheter (administratorer)
ska revision ske med kortare intervall. Sarskild uppméarksamhet kan behéva
agnas da medarbetare med priviligierade atkomstrattigheter slutar eller byter
tjanst.

Sadana processer eller rutiner maste vara kopplade till Soderhamn Néra s3 att
tekniska forandringar genomfors. Systemégare IT ska sikerstilla den del av
rutinen som rdr inférande, fordndring samt borttagning av dtkomstiIT-resurser.
Exempelvis ska stark autentisering finnas for atkomst till system som innehaéller
information med hoga skyddskrav pa konfidentialitet och riktighet.

Vid anstéllning, férandring av roll eller arbetsuppgifter samt vid upphérande av
anstéllning ska rapportering goras omedelbart till Lon Hélsingland (HR) sé att
reglering sker i PersonecP.

Processer och rutiner for behorighetshantering ska f6ljas upp och
dokumenteras.

Logghantering

For att erhélla sparbarhet och att exempelvis mojliggora incidentutredningar
samt for att uppticka avvikelser fran legala eller interna regelverk bér system
overvakas och loggas avseende anviandaraktiviteter, avvikelser, fel och
informationssikerhetshindelser. Detta ar sérskilt viktigt, och obligatoriskt, om
system hanterar information med hoga skyddskrav eller om regelstyrd
behorighetshantering anvands istallet for teknisk dito.

Da loggning anvinds ska det finnas processer eller rutiner for dess hantering.
Sadana ska innefatta hur loggning gér till, hur loggar skyddas mot manipulation
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och obehorig atkomst, hur linge de sparas och hur de granskas. I de fall
logginformation gér att knyta till en enskild person ir de att betrakta som
personuppgifter och omfattas da av GDPR. Detta innebér bland annat att om
kontroller utfors for andra syften 4n det ursprungliga ar lagkravet att personen
ska informeras och ge sitt samtycke.

Processer och rutiner for loggning ska f6ljas upp och dokumenteras.

Riktlinjer for behorighetshantering och loggning

C.3.1  |[Det ska finnas dokumenterade processer och/eller rutiner f6r hantering
av behorigheter och rittigheter till system.

C.3.2 [Varje anviandare ska ha ett unikt Anvandar-ID.

C.3.3 [Externa anviandares dtkomst bor vara tidsbegransad samt foregas av
sekretessavtal.
C.3.4 [Detskafinnas dokumenterade rutiner for logghantering i objekt.

C.3.5 [Hoga skyddskrav pa konfidentialitet, riktighet eller tillgédnglighet
innebar ocksa hoga krav pa sparbarhet. Loggning av anvindares
aktiviteter i sddana system ar obligatorisk.

C.3.6 |[Daregelstyrd behorighetshantering anvands istillet for teknisk
behorighetshantering dr loggning av anvindares aktiviteter
obligatorisk.

C.3.7 |Forandringar i anstillningar och roller ska omedelbart rapporteras till
ersonalavdelningen sd att reglering sker i PersonecP.

C.3.8 [Uppfoljning ska ske av behorighetshantering och logghantering i
objekt.

C4. Andringshantering

Andringar i system ska ske i enlighet med S6derhamns kommuns beslutade
system-forvaltningsmodell. Det innebar att andringar ska ske pa ett strukturerat
satt for att sdkra systemets sikerhet, funktionalitet och anviandbarhet och f6r att
minimera antalet fel orsakade av férandringen.

Andringar kan bero pa exempelvis, 6nskemal fran verksamhet/anvindare, fel
eller brister, fordndringar i legala krav eller nya versioner fran
systemleverantorer.

Andringar i system ska vara samordnade med Change management-processen
inom Soderhamn Nara.

Avveckling av system ska ske pa ett strukturerat sitt och i samrad med
kommunarkivet sa att information hanterasi enlighet med den
kommungemensamma arkiveringsplanen.

Storre forandringar i eller omkring ett system ska féregas av en riskanalys (se
avsnitt C6 — Riskanalyser).
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Riktlinjer for 4ndringshantering

C.4.1 [Det ska finnas dokumenterade processer eller rutiner f6r hantering av
andringar i system.

C.4.2 [Vid avveckling av system ska en plan upprittas fér hur information ska
migreras, raderas eller slutarkiveras (i enlighet med den
kommungemensamma arkiveringsplanen).

C5. Anvandarinstruktioner

Systemaégare ansvarar for att det finns anvandarinstruktioner f6r samtliga
anvandare till ett system. Anvindare ska utbildas enligt instruktionerna och
kontroll ska goras att instruktionerna efterlevs. Anvandarinstruktionerna ska
omfatta foljande delar inom informationsséikerhet:

e Regler kring inloggning och 16senordshantering

e Behorigheter

e Sirskilda instruktioner for hur konfidentiell information far hanteras, t.ex.
kansliga eller skyddade personuppgifter

e Information om vad som loggas och konsekvenser av att bryta mot
anvandarinstruktioner, t.ex. att ta del av eller sprida konfidentiell
information

e Incidentrapportering — anvindare ska vara vaksamma pa brister och
incidenter i systemet och veta hur man ska rapportera dessa (se avsnitt C7 —
Incidenthantering).

e Eventuell sekretessforbindelse - Anvandare ar naturligtvis dven skyldiga att
folja riktlinjerna i Kapitel A.

Riktlinjer for anvindarinstruktioner
C.5.1 |[Informationssidkerhetsregler ska finnas med i anvindarinstruktioner.

C.5.2 |Det ska finnas sirskilda instruktioner for hantering av konfidentiell
information som t.ex. skyddade personuppgifter.

C6. Riskanalyser

Risker ar tinkbara oonskade hindelser som kan intraffa och som kan ha en
negativ paverkan pa mal. Antingen pad mal med sjélva systemet eller pa
verksamheters mal. En risk ar en kombination av hur sannolikt det ar att en
handelse intraffar och vilken konsekvens handelsen innebar.

Vid storre férandringar, till exempel, storre systemuppdateringar, nyutveckling,
nya anvandargrupper eller extern atkomst, ska en riskanalys genomféras dar
S6derhamns kommuns grundmetod for riskanalys ska anvindas. Det kan ocksa
vara forandringar utanfor sjilva systemet eller dess kontroll som motiverar en
riskanalys, exempelvis dgarbyte av en systemleverantor eller en omorganisation
som beror den verksamhet som systemet stodjer.

Riskanalysens resultat ska dokumenteras. En riskanalys kan leda till
atgardsbehov som behover genomfdras omedelbart eller pé lite langre sikt och
kan da tas med i kommande férvaltningsplan.
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Riktlinjer for riskanalyser

C.6.1 [Riskanalyser ska genomféras i samband med storre fordndringar i eller
omkring system.

C.6.2 [Riskanalysresultat ska dokumenteras. Akuta risker ska tas om hand
skyndsamt och aterstdende atgarder ska tas med i forvaltningsplaner.

C7. Incidenthantering

Informationssidkerhetsrelaterade incidenter ir o6nskade handelser som kan, eller
skulle kunnat, leda till brister i konfidentialitet, riktighet eller tillgédnglighet i
information. Systemégare ansvarar for att incidenter relaterade till system
uppticks, samlas in, hanteras, sammanstills och dokumenteras. Incidenter kan
delas in i mindre incidenter och allvarliga incidenter (major incidents).

Mindre incidenter ir t. ex. mindre tekniska fel i system eller att enstaka
anvindare inte foljer anvandarinstruktioner. I systemets anviandarinstruktioner
ska det finnas rutiner fér hur anvindare ska rapportera mindre incidenter (se Cg
— Anvindarinstruktioner). Incidentrapporter ska mottas och lampliga dtgirder
ska vidtas.

Allvarliga incidenter ar storre storningar i ett system som t. ex. ett langre avbrott
(ndgra timmar eller mer), dataintrang eller infektion av skadlig kod. En allvarlig
incident kréver en utredning dir dokumentation ska goras enligt gillande mall
for allvarliga IT-relaterade incidenter. Utredningen ska drivas av atgardsansvarig
i samverkan med relevanta aktorer, och informationssikerhetsansvarig.

Atgirdsansvarig ska uppritta avbrottsplaner att anvinda vid stérre avbrott och
som ska innehélla ansvarsforhallanden, kontaktpersoner, eskaleringsvagar till
interna och externa aktorer. Har ska samverkan ske med S6derhamn Nira. (Se
kapitel D)

En personuppgiftsincident ska rapporteras till Integritetsskyddsmyndigheten av
bero6rd sektors atgardsansvarig med stod av informationssidkerhetsansvarig,
siakerhetskyddschef eller kommunjurist. Detta ska ske inom 72 timmar fran
incidentens uppdagande.

Flera fall av mindre incidenter av likadan art kan tillsammans utmynnai eller
utgora en allvarlig incident. Ett antal storningar i systemet av samma typ som var
for sig betraktas som mindre incidenter kan tillsammans innebéra en allvarlig
incident.

Bade mindre och allvarliga incidenter kan vara av akut art och behdva atgardas

skyndsamt.

Sektorsamordnaren ska arligen sammanstilla samtliga incidenter som ar
kopplade till verksamhetens olika system. Kvarstaende dtgardsbehov som
intraffade incidenter medfort ska tas om hand i systemférvaltningsplaner.

For ytterligare information se S6derhamns kommuns anvisning
informationssikerhetsincident.
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Riktlinjer for incidenthantering

C.7.1 | Detska finnas rutiner f6r hur anvindare ska rapportera incidenter.

C.7.2 | Akutaincidenter ska atgiardas skyndsamt.

C.7.3 | Allvarliga incidenter ska utredas och dokumenteras enligt gdllande mall.

C.7.4 | Avbrottsplaner ska upprittas som innehaller ansvarsférhallanden, kontaktpersoner
och eskaleringsvégar.

C.7.5 | Samtliga incidenter som ror objektet ska dokumenteras och sammanstéllas.
Kvarstdende dtgardsbehov ska tas om hand i forvaltningsplaner.

C8. Kontinuitetshantering

Krav pa kontinuitet av driften av system sker i stora delar genom klassning. Hoga
skyddskrav for tillganglighet innebér hogre krav pa sikerhetskopiering och
redundans.

Avbrott kan dock 4nda alltid ske oavsett vilka forebyggande skyddsatgiarder som
finns. Beroendet av funktionalitet i system kan ibland vara s& hogt att system
helt enkelt inte far ligga nere. I dessa fall maste verksamheten ha planer och
rutiner for att kunna fullfélja sitt dtagande dven vid systemavbrott.

Nyckelpersonsberoende ska undvikas och i den man det framkommer att
organisationen ir beroende av nyckelpersonal ska nyckelpersonberoendet
atgardas t.ex. genom utbildning av ersittare. Nyckelpersonsberoende kan ocksa
minskas genom att anvinda vedertagen standard och standardprodukter.

Riktlinjer for kontinuitetshantering

C.8.1 [Reservplaner och manuella rutiner ska finnas for kritiska objekt med hoga
skyddskrav gillande tillgénglighet.

C.8.2 |Nyckelpersonsberoende ska undvikas och atgérdas.

C9. Kontroll av IT-tjanst

Verksamhetschef ar ansvarig for informationssikerheten inom sitt
verksamhetsomrade, det innebér dven att sikerstilla att dess processer, verktyg,
personal och resurser har ratt skyddsniva.

Korrekt informationssiakerhet ska sékerstillas under hela livscykeln och innebér
att verksamhetschef behover forsiakra sig om att rétt skyddsniva ar uppnédd och
tydligt acceptera eventuella risker. Att avgora ratt skyddsniva innebar bland
annat att genomfora verksamhets- och juridiska analyser genom
informationsklassningar.

Forutom att kontrollera en IT-tjanst innan anvindning ar det lampligt att
genomfora kontroller med jamna mellanrum i den frekvens som verksamheten
finner lampligt. Se 4ven B.6.2 angdende vigledning for kontroll av IT-tjanst.
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Riktlinjer for kontroll av IT-tjanst

C.9.1 [Innan en verksamhetschef borjar anvinda en IT-tjanst ska eventuella risker vara
beaktade.

C.9.2 [Endastinformation som ar klassad (informationsklassning) far anvindasiexterna IT-
tjanster och molntjénster.

C.9.3 |Gul - kinslig information far endast lagrasien IT-tjanst som ér tillrackligt
kontrollerad, risken acceptabel och att lagringen av information inte bryter mot nagra

forfattningar.
C.9.4 [IT-tjanster som lagrar konfidentiell information ska kontrolleras minst en gdng om
aret.
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Kapitel: D Informationssakerhet i IT-miljon

IT-drift Sakerhetshandbok, Kommunens IT-driftsleverantor
Soderhamn Nara

Innehall Kapitel D

D1. Overgripande ansvar for IT-avdelningen
D2. Andringshantering

D3. Uppdateringar och sérbarhetsskanning
D4. Hardning av system

Ds. Natverksovervakning

D6. Logghantering

D7. Sakerhetsincidenter

D8. Fysisk sakerhet

Dg. Krav pa externa leverantorer

D1o. IT personals behorigheter

Di1. Anvindarnas behorigheter

D12. Anslutningar till externa leverantorer
D13. Gruppkonton och servicekonton

D14. Mobil atkomst och distansarbete

Dis. Sdkerhetskopiering och aterstéllning

D1. Overgripande ansvar for IT-avdelningen

e granska teknisk efterlevnad for att sikerstélla att skyddsatgérder inforts
korrekt

e genomfora olika sidkerhets- och sarbarhetsgranskningar

e bedriva omvirldsbevakning for att underlétta identifiering och hantering av
hot mot och sérbarheter i informationssystem

e stddja och folja upp 6vrig verksamhets arbete med informationssékerhet
e sammanstélla rapporter till ledningen

D2. Andringshantering

Forandringar i driftmilj6 skall registreras i 4&rendehanteringssystemet dir
nedanstdende punkter kontrolleras/dokumenteras:

e ansvarig bestillare

identifiering och registrering (genom registrering av drende)

e konsekvensanalys (paverkade anvindare och system)

¢ information till verksamhet/systemégare

¢ information till IT-drift (normalt genom meddelande i Teams)

e plan for verifiering av funktion efter férandring, testprotokoll vid storre
forandringar

e plan for avbrytande av och aterstéllande av misslyckade dndringar
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e godkiannande och driftsattning av forandring

Efter genomforda forandringar skall systemdokumentationen uppdateras.
Andringar som bedéms kunna paverka informationssikerheten bér testas i
separat testmiljo innan de infors i produktionsmiljon.

D3. Uppdateringar och sarbarhetsskanning

I begreppet hantering av tekniska sarbarheter ingér att 16pande underhalla
befintliga installationer med sikerhetsuppdateringar samt attilamplig
omfattning kontrollera utvalda tjinsters sidkerhetsniva ex. genom
sarbarhetsscanning/sarbarhetsanalys.

Central IT-infrastruktur i datacentret som servrar, databashanterare,
brandvaggar, niatverksutrustning skall bevakas efter sarbarheter genom
omvirldsanalys. Det kan ske genom prenumerationer pa utskick, deltagande i
anvandargrupper, avtal med leverantdrer, automatik i systemen eller liknande.

Uppdateringar:

e Uppdateringar som kan inforas utan storningar bér ske med automatik

e Manuella uppdateringar ska normal inféras manadsvis under servicefonster

o Akuta sikerhetsuppdateringar ska dtgiardas inom 3 dygn annars ska IT-chef
och sikerhetschef meddelas.

e For system dédr uppdateringar inte kan avinstalleras eller systemen aterstéllas
fran en systemkopia ska det finnas en plan for att backa tillbaka en
uppdatering som orsakar storningar.

e For system som ar isolerade ska det finnas en separat rutin for uppdateringar

Sarbarhetsskaningar:

e Ska ske minst halvarsvis

e Skainkludera tjanster som ar exponerade mot klientnatverk eller Internet

e Rapporter fran sikerhetsskanningar sekretessklassas enligt OSL 18 kap. 13 &

e Kritiska sarbarheter som identifieras ska registreras i drendesystemet pa
systemigaren alt. IT-chef. Atgird i form av uppdatering, omkonfigurering
(workaround) eller isolering av systemet.

D4. Hardning av system

Sakerhetskonfigurering eller hardning som det kallas i facklitteratur, innebar att
komponenter, operativsystem, inbyggda programvaror, natverkskomponenter,
databaser och andra applikationer som ingar i ett informationssystem
konfigureras pa ett s sikert sitt som mojligt.

Exempelvis kan atkomstréttigheterna i systemet och de delar som ingéar
begrinsas, mojliga vigar till angrepp via sérbara funktioner i
infrastrukturkomponenter och applikationer skiras av och exponering mot
andra informationssystem eller externa enheter férhindras.

Skyddsatgirder som ska 6vervigas vid uppséttning av system:
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e Anvinda leverantorens sikerhetsrekommendation ex. Microsoft Security
Baseline

e Begrisning av behorigheter (ex. ej lokal administrator)
e Inaktivering av onddiga tjanster

e Harddiskkryptering

e Lokal brandvigg

e Skydd mot skadlig kod

e Vitlistning av programvara och hardvara

e Plombering av anslutningar

e Detektering och skydd mot skadlig aktivitet

e Larm vid avvikande anvindning

D5. Natverksovervakning

Overvakningssystem for natverksenheter sdsom servrar, routrar och skrivare ska
finnas for att atgirda driftstdrningar innan det blir ett problem f6r anvindarna.
Systemadministratorer avgor vad som &r lamplig niva att 6vervaka med avseende
pa tillganglighet och prestanda.

e Larm pa kritiska fel skall skickas till driftspersonal och utanfér normal
arbetstid till beredskap.

D6. Logghantering

e Loggar ska finnas for alla verksamhetskritiska system for att rekonstruera
sakerhetshindelser.

e Loggar fran verksamhetskritiska system ska granskas regelbundet manuellt
eller genom automatisk larm vid avvikelser.

o Atkomstloggar skall samlas till ett centralt loggsystem med utokad sikerhet.

o Atkomstloggar sekretessklassas enligt OSL 18 kap. 8 §

D7. Sakerhetsincidenter

En informationssikerhetsincident paverkar eller kan komma att paverka driften
negativt nar det giller konfidentialitet, tillgdnglighet, sparbarhet och riktighet.

En informationssidkerhetsincident kan uppsté genom att:

e Obehoriga far tillgang till information (konfidentialitet)

e Verksamhetssystem inte ar tillgdngliga pa avsett vis (tillganglighet)

¢ Information ar oriktig, férvanskad eller ofullstandig (sparbarhet och riktighet)

Rapportering:

e Incidenter skall registreras i &rendehanteringssystemet med systeméigare
alternativt IT-chef som mottagare av information kring drendet.

e Vid allvarliga informationssikerhetsincidenter skall dataskyddsombud samt
sakerhetschef meddelas.

For att avgora vad som ar en sikerhetsincident kan MSB:s exempel pa vad som
ska eller inte ska rapporteras anvindas som riktlinje
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https://www.msb.se/siteassets/dokument/amnesomraden/informationssakerhe
t-cybersakerhet-och-sakra-kommunikationer/it-incidentrapportering/exempel-
pa-it-incidenter-april-2016.pdf

D8. Fysisk sakerhet

e Det ir viktigt att fysiskt skydda den utrustning som hanterar informationen.
Det fysiska skyddet ska forhindra obehorigt tilltrade, skadegorelse och
storningar i organisationens lokaler och informationsutrymmen.

Tilltradesskydd

Endast utsedd och behorig personal har tillgang till serverhallar och utrymmen
med kinslig information. Tilltrddet registreras genom loggning i
passagesystemet och dessa uppgifter hanteras i enlighet med gillande rutin.

[ utrymmen med kénslig information ska extern personal som till exempel
servicepersonal, stadpersonal med flera endast ges tilltrade nar det ér
nddvindigt. Besoksmottagaren ansvarar for att extern personal 6vervakas nir
behovet foreligger.

Dessa utrymmen ska vid behov dven forses med kontroll for in- och utpassering.
Tilltradet ska registreras och dessa uppgifter forvaras sidkert. Ansvarig chef
ansvarar for att utrymmena ar sakrade.

Brandskydd

Datorer och annan elektronisk utrustning som lagringsmedia ar kinsliga for
brand, annan temperaturh6jning och rok. Det ar viktigt att ett andamalsenligt
skydd finns i de utrymmen dir sddan utrustning finns. Brandskyddet ska
inaktiveras i serverhallen nér arbete sker i lokalen for att férhindra att
slackningsutrustningen utloser av misstag.

Vattenskydd

ROr dir vatten star under tryck bor inte finnas i sdkra utrymmen. Vitskelarm ska
finnas om detiutrymmet finns rérdragningar innehéllande vatten eller om det
av andra orsaker finns risk for vattenskada.

Klimatanliggning

Temperaturen ska kunna mitas och regleras. Leverantérens rekommenderade
underhallsplan for utrustningen ska i forsta hand foljas.

Elf6rsorjning

Utrustning som kan behéva forses med avbrottsfri kraft (UPS) kan vara servrar,
som exempelvis nitverksservrar, samt kommunikationsutrustning. Generellt ar
det tillrackligt om centrala servrar och datakommunikationsutrustningar
skyddas mot ett elavbrott pa cirka ett par timmar.
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D9. Krav pa externa leverantorer

Vid upphandling av nya eller fordndring av nuvarande system ska kontakt tas
med IT-avdelningen for att stimma av att kraven stimmer 6verens med
kommunens krav och IT-miljo. Det géller oavsett om drift av systemet sker lokalt
eller hos leverantér (molntjanst).

e Hanterar leverantdren personuppgifter som personuppgiftsbitride ska
personuppgiftsbitradesavtal upprattas med leverantoren.

e Konsekvensbedomning och riskanalys ska genomforas vid extern drift.

e Hanteras sekretesshandlingar i leverantdrens system ska det tecknas
sekretessavtal om klausuler som reglerar sekretessen saknasi avtalet med
leverantdren.

e Skoter leverantdren driften av systemet ska det tecknas ett IT-sdkerhetsavtal
om inte motsvarande krav stéllts i upphandlingen eller regleras i annat avtal.

D10. IT personals behérigheter

Avdelningschefen pa IT ansvarar f6r behorighetshantering for personal inom IT-
avdelningen. Behorigheter for personal inom IT-avdelningen och konsulter som
borjar, slutar eller byter arbetsuppgifter ska hanteras. Detta omfattar
godkinnande, uppféljning och uppdatering av behorigheter.

Atkomst med utvidgade rittigheter, si kallade administratorsrittigheter, som
mojliggdr for anvandaren att till exempel dndra réttigheter eller konfigurationer i
applikationer, databaser, operativsystem eller natverk ska begrénsas till sa fa
personer som mojligt

Systemadministrativa arbetsuppgifter ska vara kopplade till personliga
anvindaridentiteter for att sdkerstélla sparbarhet avseende genomforda
aktiviteter. For administratorer med omfattande behorigheter, dar ovanstdende
inte kan tillampas, ska sarskilda skyddsatgérder vidtas, till exempel upprattande
av manuell dtkomstlogg.

D11. Anvandarnas behdrigheter

Systemégaren ska sikerstilla att verksamhetssystemet ar konstruerat sa att alla
rekommendationer avseende behorighetskontroll kan tillgodoses.

Systemégaren ansvarar for behorighetshantering i sitt eget system. Behorigheter
for anvandare som borjar, slutar eller byter arbetsuppgifter ska hanteras nér det
giller tilldelning, uppfdljning och uppdatering av behorigheter.

Nirmaste chef ansvarar for att anvindare fore tilldelning av behorigheter ges
tillrackliga kunskaper om gillande sikerhetsinstruktioner och instruktioner som
speciellt ansluter till den egna arbetsuppgiften.
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Minst en gang per ar ska det kontrolleras att endast behoriga anviandare ar
registrerade i behorighetssystemet for verksamhetssystemet.

IT-driften ska kontrollera att bestillningar i forandringar av rattigheter sker av
behoriga bestillare. Lista med behoriga bestéllare ska finnas pa intranitet.

Aterstillning av inloggningsuppgifter
For den primira inloggningen ska det finnas tjanster for anvindarna att sjilva
aterstélla sina inloggningsuppgifter.

Om IT-driften aterstiller inloggningsuppgifter f6r en anvandare ska det
registreras i drendesystemet och IT-driften ska sikerstélla att det &r ratt person
som begér aterstillningen. Antingen anviandaren personligen eller en behorig
bestéllare. Kontroll kan ske genom personkannedom, verifiering av uppringt
telefonnummer eller motfragor.

D12. Anslutningar till externa leverantorer

Extern anslutning for extern leverantor till tjdnster som tillhandahalls av

Soderhamn Nira ska

e godkinnas av systemégaren som tillsammans med IT-avdelningen ser 6ver
vilken autentiseringsmetod samt vilka tekniska 16sningar som behovs.

o verifieras med minst tva faktorer om det ar tillfalliga anslutningar fran okénd
plats

e verifieras med certifikat eller motsvarande om det sker fran en begridnsad
plats och fran enheter som hanteras av leverantoren

e ske med en krypterad anslutning

e vara mojligt atti efterhand folja upp i fraga om vem som kopplat upp sig, vid
vilken tidpunkt och vilka resurser som utnyttjats

e Lkonsultkonton inaktiveras nér de inte ar aktiva. Den som aktiverat kontot
ansvarar for att Inaktivering sker.

Systemagaren

e Dbeslutar och godkanner atkomstrattigheter till endast information, program
eller delar av operativsystemet som kravs for att kunna utféra uppdraget.

e uppdaterar systemsikerhetsplanen enligt de beslut som har tagits avseende
extern anslutning for extern leverantor.

D13. Gruppkonton och servicekonton
Gruppkonton

e Lases till specifika datorer/tjanster

e Inga administratorsrattigheter

Servicekonton

e Losenordslangd minst 20 tecken

e Blockeras fran att logga in interaktivt

¢ EjDomain Admin om mojligt, endast rattigheter som krévs for tjansten
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D14. Mobil atkomst och distansarbete

Systemégaren beslutar om ett verksamhetssystems information far bearbetas pa
distans med stationér och/eller mobil utrustning.

Regler (undantag far beslutas av systemagare eller sdkerhetschef):

e Enheter som lagrar information for bearbetning i icke anslutet ldge (offline
lage) skall ha lokal lagring krypterad

e Anslutningar f6r mobil dtkomst eller distansarbete skall vara krypterade

¢ Anslutningar for mobil atkomst eller distansarbete skall skyddas av minst tva
faktorer

D15. Sakerhetskopiering och aterstallning

Galler system i drift lokalt och omfattar ej molntjanster hos externa leverantorer.
Uppdelning i tre olika klasser

Det finns tre olika klasser med olika regler. Uppdelningen sker pé serverniva
vilket fungerar eftersom systemen i den virtuella miljon till stor del ar separerade
pa olika servrar.

1. Specifika verksamhetssystem

Karaktar: lagrar i transaktionsdatabas, aterstills sillan, hela systemet aterstélls,
kritisk for att verksamheten ska fungera

Exempel: ProCapita, Raindance, Heroma

2. Gemensamma verksamhetssystem

Karaktar: lagrar enskilda objekt t.ex. filer eller epost, aterstills relativt ofta,
enskilda objekt aterstalls, viktig for att verksamheten ska fungera
Exempel: Filservrar, Exchange

3. Infrastruktur

Karaktar: Kritiska funktioner finns redundant, system kan vara nere utan att
direkt stora verksamheten, aterstills sillan, hela systemet aterstills
Exempel: AD, DHCP, Print, IAS, WSUS

Regler for de olika klasserna

1. Specifika verksamhetssystem™*

e Dygnskopior sparas i minst 1 vecka alternativt endast kontinuerligt skydd som
sparas i minst 1 vecka.

e Veckokopior sparas i minst 4 veckor

e Inga méanadskopior

e Kvartalskopior sparasi2 ar

2. Gemensamma verksamhetssystem*

e Dygnskopior sparasiminst 1 vecka

e Veckokopior sparas i minst 4 veckor

e Manadskopior sparas i minst 4 manader
e Kvartalskopior sparasi2 ar
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3. Infrastruktur

e Dagliga sdkerhetskopior sparas i minst 1 dygn
e Veckokopior sparas i minst 4 veckor

¢ Inga manadskopior

e Inga kvartalskopior

* FOr operativsystemet och programvara pa servrarna till verksamhetssystemen
galler kraven for infrastruktur

Tekniker for sikerhetskopiering, verifiering och aterstéllning

Det ar tillatet att kombinera flera olika tekniker f6r att uppfylla kraven pa
maximal dataforlust, lagringstid och aterstillning.

Exempel pa tekniker for sakerhetskopiering: transaktionsloggar pa flera stéllen,
skuggkopior (snapshots), replikering, traditionell programvara med tillagg for
nistan omedelbar sikerhetskopiering.

Verifiering vid skrivning till harddisk behovs ej, verifiering skall ske vid skrivning
till band.

Aterstillning testas kvartalsvis enligt separat schema.

Krav pa lagringstekniker och férvaring

e Sikerhetskopior far lagras pa harddisk, band eller annat lampligt media.

e Minst en daglig sikerhetskopia skall forvaras i annan lokal 4n
primairlagringen.

e Vecko- och méanadskopior skall forvarasi annan lokal &n primérlagringen.

e Alla kopior skall forvaras sé att endast behorig personal har atkomst.

e Forbrukad media/lagringsutrustning skall destrueras.

Koppling till andra styrande dokument
Soderhamns kommuns informationsséakerhetspolicy

Revideringshistorik och planerad revidering framat

Styrdokumentet {6ljs upp kontinuerligt. Dokumentet revideras vartannat ar med
start 2026.

KS § 349/231121
Dessa riktlinjer trader i kraft den 1 december 2023.
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